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E-Voting: das ewige Experiment

Der Kampf gegen
E-Voting geht wei-
ter: Ex-Kampagnen-
leiter Nicolas
Rimoldi (links), SVP-
Nationalrat Franz
Griiter und Prisca
Koller, Ziircher Ex-
FDP-Kantonsritin.
(Bern, 25. 1. 2019).

Seit einem Vierteljahrhundert will die Schweiz digitales Abstimmen moglich machen. Nach Giber

300 Versuchen soll der Durchbruch endlich gelingen. Doch die Gegner lauern bereits. Von Mirko Pliiss

s ist ein nicht ganz neues Unterfan-

gen. Vor einem Monat gab der Bun-

desrat bekannt, dass die elektroni-

sche Stimmabgabe in der Schweiz
probehalber wieder moglich ist. Der E-Voting-
Pilotversuch, der von den drei Kantonen Ba-
sel-Stadt, St. Gallen und Thurgau beantragt
wurde, beginnt mit dem Termin vom 18. Juni
2023 und dauert bis 2025.

In den Geschiftspriifungskommissionen
(GPK) des Parlaments loste der Beschluss eini-
ge Unruhe aus. Erst 2019 musste der Bund
beim E-Voting die Notbremse ziehen, nach-
dem erhebliche Software-Mingel entdeckt
worden waren. Die zustandige Subkommis-
sion der GPK des Nationalrats hat kiirzlich
Vertreter der Bundeskanzlei vorgeladen, wie
Subkommissionsprasident Alfred Heer (SVP)
bestitigt. «Es ging darum, uns vertieft iiber
die Versuche informieren zu lassen, da uns
natiirlich die ganze Vorgeschichte ebenfalls
bekannt ist», sagt Heer. Die Subkommission
wolle die Versuche nun «kritisch begleiten».

Heer spielt auf die lange und bemerkens-
werte Geschichte des E-Votings an, welches als
Generationenprojekt bezeichnet werden darf.
Erstmals priifte die Bundeskanzlei die elektro-
nische Stimmabgabe im Jahr 2000. Manches
war damals gleich: Wie heute arbeitete die
Bundeskanzlei auch beim ersten Pilotversuch
mit drei Kantonen zusammen. Manches war
anders: Statt von E-Voting sprach man noch
von Televoting oder Vote électronique.

Seither reihte sich Versuch an Versuch:
Uber 300-mal wurde laut der Bundeskanzlei
auf Bundesebene bereits mit der elektroni-
schen Stimmabgabe experimentiert. Hinzu
kommen zahlreiche Anlaufe auf kantonaler
und kommunaler Ebene. Wird der jetzige Ver-
such zum grossen Durchbruch fiir das digitale
Abstimmen? Oder bleibt E-Voting der ewig
schwebende Versuchsballon der digitalen
Demokratie? Wie diese Recherche zeigt, gibt
esnach wie vor grosse Fragezeichen zu Sicher-
heit, Kosten und politischem Riickhalt.

Fragezeichen 1: Sicherheit

Am 28. April 2018 dussert sich der Schweizer
Bundeskanzler Walter Thurnherr in einem

Wird der
Versuch zum
grossen
Durchbruch?
Oder bleibt
E-Voting der
ewig
schwebende
Versuchsballon
der digitalen
Demokratie?

Interview mit der NZZ zur elektronischen
Stimmabgabe und sagt: «Ich persénlich meine,
das Risiko sei vertretbar.» Es hitte eine Art
Fazit der Pilotversuche sein kénnen. Doch es
kam anders. Und dafiir brauchte es nur eine
Person: Sarah Jamie Lewis. Die britische
Hackerin fand Anfang 2019 im Quellcode
des E-Voting-Systems der Post, das damals
fiir Test-Attacken offenstand, gravierende
Schwachstellen. Plotzlich wurde aus einem Ja
ein Nein. Stimmen konnten unerkannt fiir un-
gliltig erkldrt werden. Nach der Publikation
von Lewis’ Erkenntnissen wurde das System
abgeschaltet.

Sind solche Liicken im System auch beim
aktuellen Versuch moglich? Ja, sagen die
Gegner. Und die Gefahr sei riesig. «Nur schon
einige wenige digital gefdlschte oder gekauf-
te Stimmen hétten die knappe Kampfjet-
Volksabstimmung problemlos gekippt», sagt
Jorgo Ananiadis, Prasident der Piratenpartei
Schweiz. Bei der Digitalen Gesellschaft heisst
es, Manipulationen seien im Vergleich zum
konventionellen Verfahren viel einfacher auf
den gesamten Wahlkorper skalierbar. Der
Sprecher Martin Steiger sagt zudem: «E-Voting
kann, anders als das herkdmmliche Abstim-
men und Wihlen, nicht demokratisch kon-
trolliert werden.» Die Menschen miissten ei-
nigen wenigen Fachpersonen vertrauen.

Das Risiko fiir die Demokratie wirkt beim
gegenwartigen Versuch zundchst einmal {iber-
schaubar: E-Voting steht in den drei Kantonen
allen Auslandschweizern und einer begrenz-
ten Zahl Inlandschweizern offen. Insgesamt
koénnen 65000 Stimmberechtigte elektro-
nisch abstimmen. Dies entspricht 1,2 Prozent
des Schweizer Elektorats.

Zudem hat die Post ihr System stetig wei-
terentwickelt. Letzten Herbst gab es einen
offentlichen Intrusionstest, bei dem rund
3400 ethische Hackerinnen und Hacker aus
der ganzen Welt wihrend vier Wochen ver-
sucht haben, das System zu knacken. Die Post
zdhlte 60 000 Attacken und teilte danach mit,
es sei «niemand in das E-Voting-System oder
gar in die elektronische Urne eingedrungen».

Versucht hat es unter anderem Rolf Haenni.
Der Professor fiir Informatik leitet die E-Vo-
ting-Gruppe des Instituts fiir Cybersecurity

und Engineering der Berner Fachhochschule
und testete das aktuelle E-Voting-System der
Post. Er suchte nach Sicherheitsliicken, begut-
achtete aber auch, ob der Quellcode nachvoll-
ziehbar und sinnvoll aufgebaut ist. «Das jet-
zige System hat nach wie vor einige kleinere
Maéngel», sagt Haenni. «Im Vergleich zu vor
ein paar Jahren ist man aber deutlich weiter.»
Ein finales Urteil, ob E-Voting schon reif ist fiir
die Praxis, will Haenni indes nicht abgeben.

Fragezeichen 2: Kosten

Sicherheit steht an erster Stelle, tiber die Kos-
ten wird wenig gesprochen. Eine Ubersicht
hat niemand. Der Bund diirfte fiir alle bisher
begleiteten Versuche, fiir die Erarbeitung
rechtlicher Grundlagen, Berichte und Studien
einen zweistelligen Millionenbetrag ausge-
geben haben. Fiir den neusten Versuch rech-
net die Bundeskanzlei mit jahrlichen Kosten
von einer halben Million Franken. Auf die
Kantone entfallen sechs Millionen Franken
zur Umsetzung eines Massnahmenkatalogs.

Die drei Pilot-Kantone Basel-Stadt, St. Gal-
len und Thurgau kostet der Versuchsbetrieb
jeweils mehrere hunderttausend Franken pro
Jahr. Weitere Ausgaben kommen hinzu. Man-
cherorts miissen die Gemeinden ebenfalls
zahlen. Die Faustregel lautet: ein Franken pro
Stimmberechtigter pro Abstimmungssonntag.

Auch wenn wenig dariiber gesprochen
wird, sind die Kosten fiir die Kantone ein gros-
ses Thema, wie eine Vernehmlassungsant-
wort aus dem Kanton Thurgau zeigt. Darin
schrieb der Regierungsrat: «Die Kosten fiir E-
Voting sind hoch. Die im Rahmen der Neuaus-
richtung definierten Massnahmen erhohen
die Kosten weiter; insbesondere die langer-
fristigen Massnahmen sind mit sehr hohen
Kosten verbunden.»

Gegner monieren, dass die Summen ohne-
hin keine Kostenwahrheit darstellten. Das
notige Personal sei nicht mit eingerechnet,
nur die Abgaben an die Post. Bei der Post sel-
ber, die fiir ihr E-Voting-System eine ganze IT-
Abteilung unterhalten soll, bleibt die Kosten-
frage komplett im Dunkeln. Man kommuni-
ziere keine Geschiftszahlen zu Entwicklungs-
projekten, heisst es auf mehrere Anfragen.

Diese «komplette Intransparenz» stosst
SVP-Nationalrat Franz Griiter sauer auf. Der
IT-Unternehmer hat schon 2017 ein E-Voting-
Moratorium gefordert. Er bestétigt, dass in der
Finanzkommission die bisherigen E-Voting-
Ausgaben der Post, die sich zu 100 Prozentim
Besitz des Bundes befindet, schon mehrfach
Thema waren. «2020 wurden die gesamten
Ausgaben auf rund 30 Millionen Franken
beziffert», sagt Griiter. «Mittlerweile wird
geschitzt, dass die Post total bereits bis zu
50 Millionen dafiir in den Sand gesetzt hat.»
Die Post kommentiert diese Zahl nicht und
schreibt: E-Voting sei eine «entscheidende
Investition fiir die Post von morgen».

Fragezeichen 3: Politik

Auslandschweizer und blinde oder stark seh-
behinderte Menschen fordern E-Voting schon
seit Jahren. Doch selbst wenn die neuen
Pilotversuche einwandfrei funktionieren
und es zu keinen Negativschlagzeilen mehr
kommit, ist politischer Widerstand vorpro-
grammiert. Nur schon die geringe Zahl an
Kantonen, die es nun nochmals versuchen,
deutet auf eine verbreitet kritische Haltung
hin. Und dann gibt es auch noch die Volks-
initiative «Ja zum E-Voting-Moratoriumy,
deren Komitee mit Vertretern aus fast allen
Parteien gut abgestiitzt ist. Die Unterschrif-
tensammlung fiir die Initiative wurde 2019
nur abgebrochen, weil die E-Voting-Versuche
ohnehin gestoppt wurden. Franz Griiter
kampfte stets an vorderster Front fiir die In-
itiative. «Wenn E-Voting definitiv eingefiihrt
werden soll, dann sammeln wir schon am
nichsten Tag wieder Unterschriften», sagt
Griiter jetzt. «Wir haben geniigend finanzielle
Mittel, um sofort wieder loszulegen. Und
werden das falls nétig auch tun.»

Die Piratenpartei will in den kommenden
Monaten «national und insbesondere kanto-
nal die politische Sensibilitdt gegen E-Voting
starken» und kiindigt auch «weitergehende
Aktionen» an, ohne ins Detail zu gehen. Der
Initiativverein werde bei Bedarf sofort reak-
tiviert, heisst es auch bei den Piraten.

Die Zukunft des E-Votings - sie bleibt so
ungewiss wie schon immer.



