WorldWideWahl statt Wahllokal?

Welche Begriffe, Ideen, Konzepte der Informatik
bendtigt der informatische Laie,
um das Thema Internetwahl technisch zu durchdringen?

Zusammenfassung In Estland diirfen die Biirger seit 2005 per Internet
wihlen, in der Schweiz wird die Einfithrung des Onlinekanals fir 2023
angestrebt. Im Zusammenhang mit remote electronic voting (REV) stellen
sich zahlreiche Fragen. Wir untersuchen, welche Aspekte von E-Voting in
der Neuen Ziircher Zeitung sowie im Guardian zwischen 2000 und 2022
behandelt wurden, und arbeiten unter Hinzuziehung von Fachquellen zu
REV-Systemen heraus, welche Begriffe, Ideen, Konzepte der Informatik
der informatische Laie — wie es Schiiler, Biirger, Politiker im Allgemeinen
sind — benotigt, um das Thema Internetwahl technisch zu durchdringen.
Der Fokus liegt auf den REV-Systemen Estlands und der Schweiz sowie
der Gefahr durch trojanische Pferde auf den Rechnern der Wihler. Wir
entwickeln Gedanken, die in der Presseberichterstattung Beriicksichtigung
finden sollten.

Schliisselworter Internetwahl, E-Voting, remote electronic voting (REV),
Onlinewahl, Didaktik der Informatik

Arbeit zur Erlangung des >B. Sc. Informatik fiir das Lehramt<
der Freien Universitit Berlin,

eingereicht von MaTTHIAS KUHN
am 5. September 2022,

Erstgutachter: Prof. Dr. Ralf Romeike,
Zweitgutachter: N. N.



Inhaltsverzeichnis

1

Uberblick
11 Motivation . . . . . oo e e e e e e e e e
1.2 Forschungsfragen . . . . . . . . . . L e e e
1.3 Methodik . . . . . o e e e e e e e e e e e e e e e e e e
Forschungsfrage F1
2.1 Kategorienfurdie QIA . . . . . . . L L e e e
221 Zum WesenvonRisiken . . . . . ... o L o o o
2.1.2  Schutzziel Autorisierung . . . . . . . . o Lo e e e e e e
2.1.3  Schutzziel Integritit der Stimme . . . . . . . . ... Lo Lo o
2.1.4  Schutzziel Vertraulichkeitder Stimme . . . . . . . . ... .. . o o
2.1.5  Schutzziel Integrititder Urne . . . . . . . . ... . . o o o
2.1.6  Schutzmittel . . . . ... L e
2.1.7  Technische Machbarkeit eines Informatiksystems . . . . . ... ... ... ... ...
2.1.8  Bedienbarkeit von Informatiksystemen . . . . .. ... ... L L
2.1.9  Verfugbarkeit von Informatiksystemen . . . ... ... ... ... .. . L.
2.1.10 Wirkung von Informatiksystemen . . . . . . .. ... L oo oL
2.1.11  Code von Informatiksystemen . . . . . . . . ... L L Lo
2.1.12 Transparenz von Informatiksystemen . . . . . .. .. ... . L o 0oL
2.1.13  Angriffe auf Informatiksysteme . . . . .. ... oL Lo Lo oo
2.2 Ergebnisse der QIA (Beantwortung von Forschungsfrage F1) . . . .. ... ... ... .....
E-Voting nach Liandern
31 REVinEstland . . . .. 000000 e
3.2 REVinderSchweiz . . . . . . . . .
3.3  Wahlcomputerin Deutschland . . . . . . . . . ... o
Forschungsfrage F2
4.1 Technisches Versagen . . . . . . . . o v i i i i it e e
4.2 Designentscheidungen . . . . .. ... .. L e
4.2.1  StrukturdesInternets . . . . . . . ..o e e e e e e e e e e e e e e
4.2.2  Bedienbarkeit von Informatiksystemen . . . ... ... . L0 oo L
4.2.3 Zielkonflikte bei Schutzzielen . . . . . . . . .. . ... e .
4.3 Code ... e e e e e e e e e e e
4.3.1  Quellcode (sourcecode) . . . . . o o o i e e e e e e e e e e e
4.3.2  Sicherheit durch Geheimhaltung/Verschleierung (security by obscurity) . . . . . .. . ..
4.3.3  Zertifizierung eines Informatiksystems . . . . . ... .. Lo 0oL
4.3.4 Veroffentlichungdes Quellcodes . . . . . . . ... ..o o o i
4.3.5 Funktionelle Fehler im Code (bugs) . . . . . .. . ... . ...
4.4 Logik . . o e e e e
4-4.1  Zusammenspiel mehrerer Risiken . . . . . . . ..o Lo
4.4.2  Zur Natur wissenschaftlicher Erkenntnis . . . . . .. ... ... ... .. .......
4.4.3 Rekursion . . . . . e e e e e e
4.4.4 Beweise und die Annahmen, auf denensieberuhen . . . . . . ... ..o
4.5 Schutzmittel . . . . . L L L e e e e e e e e e e e
4.5.1 Beschrinkungdes Zugriffs . . . . . ... ... L o e
4.5.2  Einbeziehung eines weiteren Kanals . . . . . . . . ... ... ... 0oL
4.5.3  Zerlegung von Geheimnissen (secretsharing) . . . . . . ... oo oL
4.5.4 Verschlusselung . . . . .. o o e



4.5.5  Digitale Fingerabdriicke (Hash-Funktionen) . . ... ... ... ... ........ 25

4.5.6 Digitale Signaturen . . . . . . ... oL e e e e e e e 26

4.5.7 Mischnetze . . . . . . o L L e e e e e e e e e e e 27

4.5.8 Beweise, die keine Informationen preisgeben (zero-knowledge proofs, ZKPs) . . . . . . . 28

4.6 Angriffe . . . . L e e e 29
4.6.1  Ausspihen von Informationen (phishing) . . . . . . . ... o o o 29

4.6.2  Man-in-the-middle-Angriff . . . . . . . ... L 29

4.6.3  Schadsoftware (malware) . . . . . . . . o i e e e e e e e e e e 30

4.6.4 Angriff versus Angreifbarkeit . . . .. ... o Lo L 33

5 Anmerkungen 34
5.1 Potentielle Angreifer . . . . . ... . e 34

5.2 Angriffsziele . . ... Lo e e e e e 35
5.2.1  Angriffsziel Wihler . . . . . ... L 35

5.2.2  Angriffsziel Wahlkommission . . . . ... ... ... L o oo e 35

5.2.3  Angriffsziel Vertraulichkeit der Stimme . . . . . . ... ... o Lo Lo L. 36

6 Zusammenfassung 38
7 Ausblick 39
Literatur 40
Anhang A: Rohdaten der QIA der Artikel der Neuen Ziircher Zeitung 76
Anhang B: Rohdaten der QIA der Artikel des Guardian 93



1 Uberblick

1.1 Motivation

Seit 2005 (Kommunalwahl) bzw. 2007 (Wahl des
Landesparlaments) ist es den Wihlern in Estland
moglich, ihre Stimme via Internet abzugeben. Be-
trachtet man die Wahl des Landesparlaments, stieg
der Anteil derjenigen in Estland, die ihre Stimme
online abgeben, von 5,5 % auf 43,8 % (2019). [1]

Auch das Europiische Parlament dirfen Est-
lands Biirger auf diese Art wihlen. Was heute laut
EU-Recht eine Moglichkeit darstellt [2], kann mor-
gen zu einer Richtlinie werden, die simtliche EU-
Mitgliedstaaten verpflichtet, bei nationalen Wahlen
ebenfalls diesen Stimmkanal anzubieten, z.B. um
Biirgern, die sich im Ausland aufhalten, die Teilnah-
me an der Wahl zu erméglichen — auch eine Frage der
Freiziigigkeit innerhalb der EU [3].

Selbst wenn der Europdische Gerichtshof, sollte
sich die Frage stellen, der Auffassung folgte, dass die
Entscheidung tiber das Anbieten des Onlinekanals in
der Hand der Nationalstaaten bleibt, wiirden Inter-
netwahlen ein Thema, sobald westliche Linder dem
Vorbild Estlands folgen. Interesse daran ist vorhan-
den: Im Mirz 2019 waren Offizielle aus mehr als drei-
}ig Lindern in Estland zugegen, um das System in
Aktion zu erleben [4], und in einer ganzen Reihe von
Lindern wurden bereits Versuche mit Onlinewahlen
unternommen, z. B. in Groflbritannien, in Norwegen,
in der Schweiz.

Die Zunahme des Anteils der Briefwihler bei Bun-
destagswahlen von 4,9 % 1957 [5] auf 47,3 % 2021 [6]
lisst erahnen, dass die Moglichkeit zur Stimmabgabe
via Internet von vielen Wihlern in Deutschland be-
griifit werden wiirde. Biirger der USA, die im Aus-
land leben, haben 2020 eine Sammelklage eingereicht,
um die Moglichkeit, per Internet an Wahlen teilzu-
nehmen, zu erzwingen. [7]

1.2 Forschungsfragen

Internetwahlen werden auch in anderen Kontexten
diskutiert: Leser-/Zuschauerabstimmungen, Haupt-
versammlungen von Aktiengesellschaften, Urabstim-
mungen vor Streiks etc. Wir interessieren uns einzig
fur Abstimmungen, mit denen die Wihler tiber die
Zusammensetzung von Parlamenten entscheiden.

Das Presseecho, das Internetwahlen hervorgerufen
haben, erstreckt sich von Begeisterung' bis zu schar-
fer Ablehnung®. In diesem Zusammenhang stellt sich
die Frage:

F1 Welche Aspekte von Internetwahlen werden in
der Presse behandelt? (wir beschrinken uns auf
Aspekte mit Informatikbezug)

Aus der Sicht der Didaktik der Informatik interessiert
uns:

F2 Welche Begriffe, Ideen, Konzepte der Infor-
matik benétigt der informatische Laie — wie
es Schiiler, Biirger, Politiker im Allgemeinen
sind —, um das Thema Internetwahl technisch
zu durchdringen?

Von der Beantwortung von Forschungsfrage F2 ver-
sprechen wir uns, dass die Biirger die Debatte iiber
Internetwahlen nicht linger als Schlagabtausch unter
IT-Experten [13] wahrnehmen miissen, und Hinwei-
se darauf, welche Aspekte von Internetwahlen in der
Presse bis jetzt unzureichend thematisiert wurden.

1.3 Methodik

Wenn wir von >der< Presse sprechen, miissen wir ein-
grenzen. Gegenstand dieser Arbeit sind die Artikel
zweier renommierter tiberregionaler Tageszeitungen,
und zwar der Neuen Ziircher Zeitung (NZZ) und des
Guardian.

Die NZZ empfiehlt sich, weil Internetwahlen in
der Schweiz seit langem ein Thema sind — weil dem
Schweizer Souverin angesichts der frequenten Ab-
stimmungen, ungefihr vier pro Jahr [14], der direkt-
demokratische Schuh driickt — und fiir 2023 eine
breitflichige Einfithrung von Internetwahlen geplant
ist, der Guardian wegen der Erfahrungen, die Grof3-
britannien mit Onlinewahlen und die die USA mit
Wahlcomputern im Wahllokal gemacht haben.

Wir untersuchen Artikel, die das Stichwort
E-Voting enthalten — in der NZZ ist das der gingige
Terminus, im Guardian ebenfalls — und zwischen Ja-
nuar 2000 und Mai 2022 erschienen; dies umfasst 343
Artikel der NZZ und 297 des Guardian. Bereinigt um
die Artikel, in denen es nicht um Parlamentswahlen
geht, blieben 320 und 219 Artikel auszuwerten.

* technischer Quantensprung [8] — made the elections the most innovative since 18-year-olds were given the vote in 1969 [9]

* E-Zauberlebrlinge [10] — Voting on paper might seem woefully old-fashioned in the 21st century, but one hour in Chaos Communications
Congress will leave you very relieved if your country still votes the old way, and very concerned if it doesn’t. [11] — E-Voting ist nicht nur absolut
unnotig, es ist auch brandgefabrlich. Ebenso gut kénnten wir iiber die Abschaffung der direkten Demokratie abstimmen. [12]



Es geht in dieser Arbeit nur am Rande um den
Einsatz von Wahlcomputern im Wahllokal, der eben-
falls als electronic voting [15] bezeichnet wird. Auch der
Einsatz von Stimmzettelscannern, der im weitesten
Sinne noch dem E-Voting zugeordnet werden kann,?
soll hier auflen vor bleiben. Um abzugrenzen, tiber-
nehmen wir aus der Fachliteratur den Begriff remote
electronic voting (so z. B. in [16]) und schreiben fortan
typografisch 6konomisch REV.

Um Forschungsfrage F1 zu beantworten, unter-
ziehen wir das Presseecho einer qualitativen Inhalts-
analyse nach Mayring [18].

Um Forschungsfrage F2 zu beantworten, arbeiten
wir anhand von Zitaten aus den Artikeln Verstindnis-
probleme heraus und gehen mit Fachquellen zu REV-
Systemen in die Tiefe. Wir legen den Schwerpunkt
auf das System, das in Estland zum Einsatz kommt,
und auf das System, das in der Schweiz zum Einsatz
kommen soll. Wo es sinnvoll erscheint, werden Er-
fahrungen aus anderen Lindern herangezogen.

2 Forschungsfrage F1

In diesem Abschnitt wird die Frage behandelt:

F1 Welche Aspekte von Internetwahlen werden in
der Presse behandelt? (wir beschrinken uns auf
Aspekte mit Informatikbezug)

Zu diesem Zweck unterziehen wir die Artikel der
NZZ und des Guardian einer qualitativen Inhalts-
analyse (QIA) nach Mayring [18].

2.1 Kategorien fiir die QIA

Bei der Motivation und Definition der Kategorien fiir
die QIA lassen wir uns von der Frage leiten: Welche
Argumente werden pro REV angefiihrt und welche
kontra?* Kodiert wird binir: ob die jeweilige Kate-
gorie in dem Artikel adressiert wird, sei es stichwort-
artig, sei es dem Sinn nach; ausgewertet wurde durch
menschliches Lesen. Die Kategorien sind im Folgen-
den fett hervorgehoben.

2.1.1 Zum Wesen von Risiken

Risiken lassen sich schwer quantifizieren und damit
auch schwer vergleichen. Fragen nach und Aussagen
zur Sicherheit eines Systems beziehen sich meist auf
das Konzept >Ein System ist entweder sicher oder
nicht« (Sicherheit ist absolut) oder auf das Konzept
»Diese Mafinahme ist sicherer als jene< (Sicherheit
ist relativ). Beim Zusammenspiel mehrerer Risiken
stellt sich die Frage nach dem Gesamtrisiko, dem Ri-
siko des schwichsten Glieds.”

2.1.2 Schutzziel Autorisierung

Zu den Grundsitzen von Wahlen in Demokratien ge-
hort, dass der Wihler seine Identitit nachweisen muss
(Authentifizierung) und damit auch die Tatsache, dass
er wihlen darf — dass er volljihrig ist; in manchen
Lindern gelten weitere Voraussetzungen® —, und
dass alle Wihler das gleiche Stimmengewicht haben,
sprich: jeder maximal 1 Stimme abgeben darf, auch
bei der Wahl zum Europdischen Parlament; vgl. den
Fall des Biirgers zweier EU-Mitgliedstaaten Giovan-
ni di Lorenzo [23]. Dies lisst sich mit Autorisierung
der Stimmabgabe zusammenfassen.

Um zu dokumentieren, wer noch nicht gewiahlt hat
bzw. wer bereits gewihlt hat, muss ein Wihlerver-
zeichnis gefiihrt und aktuell gehalten werden. Es ist
auch insofern von Bedeutung, als von dem Wahlkreis,
in dem der Wihler wihlt, abhingt, welche Kandida-
ten/Parteien zur Auswahl stehen.

2.1.3 Schutzziel Integritit der Stimme

Wie kann sich der Wihler bei REV sicher sein, dass
seine Stimme so wie abgegeben (Integritit der Stim-
me) die elektronische Urne erreicht hat? Die Schwei-
zerische Bundeskanzlei verlangt in dieser Hinsicht
individuelle Verifizierbarkeit: Der stimmenden Per-
son wird die Moglichkeit gegeben zu erkennen, ob ihre
Stimme, wie sie sie in die Benutzerplattform eingegeben
hat, auf der Benutzerplattform oder auf dem Ubertra-
gungsweg manipuliert oder abgefangen worden ist; dazu
erbdlt die stimmende Person einen Beweis, dass der ver-
trauenswiirdige Systemteil ... die Stimme so, wie sie die
stimmende Person in die Benutzerplattform eingegeben
hat, als systemkonform abgegeben registriert bat ... [24]

% E-Voting ... bei dem ein Teil des Wablvorgangs elektronisch abgebildet wird [16] — Electronic voting systems are those which depend on some

electronic technology for their correct functionaliry. [17]
4 Ein paar Kategorien verdanken wir [19].

> Dass das schwichste Glied mafigeblich ist, gilt bereits offline: Die Parteien fokussieren ihre Anstrengungen auf diejenigen US-
Bundesstaaten, in denen ein knappes Rennen zu erwarten ist, die Swing States [20] oder, zutreffender, Battleground States [21].
® In 48 von 50 Bundesstaaten der USA diirfen Hiftlinge nicht wihlen; in einigen Bundesstaaten betrifft dies auch Ex-Hiftlinge. [22]



2.1.4 Schutzziel Vertraulichkeit der Stimme

Zu den Grundsitzen von Wahlen in Demokratien,
die diese Bezeichnung verdienen, gehort, dass sich der
Woihler frei entscheiden kann, wem — Kandidat bzw.
Partei — er seine Stimme anvertraut. Das setzt vor-
aus, dass er sich niemandem gegeniiber rechtfertigen
muss. Daher muss die Vertraulichkeit der Stimme
garantiert sein.”

Interessant fiir das Gebiet s>Informatik und Gesell-
schaft< ist, welche Auswirkungen ein Bruch der Ver-
traulichkeit der Stimme haben konnte.

2.1.5 Schutzziel Integritit der Urne

Alle abgegebenen Stimmen miissen berticksichtigt
werden, und es diirfen nur autorisiert abgegebene
Stimmen in die Zihlung eingehen (Integritit der
Urne). Die Schweizerische Bundeskanzlei verlangt
zu diesem Zweck universelle Verifizierbarkeit: Zur
universellen Verifizierung erhalten die Priiferinnen und
Priiferg einen Beweis der korrekten Ergebnisermittlung;
der Beweis bestdtigt, dass das ermittelte Ergebnis folgende
Stimmen beriicksichtigt: 1. alle systemkonform abgegebe-
nen Stimmen, die durch den vertrauenswiirdigen System-
teil registriert wurden; 2. ausschliesslich systemkonform
abgegebene Stimmen; 3. alle Teilstimmen gemdss des im
Rabmen der individuellen Verifizierung generierten Be-
weises. [24] Individuelle plus universelle Verifizierbar-
keit wird in der Schweiz als vollstindige Verifizier-
barkeit bezeichnet.

2.1.6 Schutzmittel

Ein naheliegendes Angriffsziel sind die Server des
REV-Systems; sie bendtigen physischen Schutz:
Schlosser am Gerit, gesicherte Rdume. Der Zugriff
darf nur durch autorisierte Personen erfolgen.

Ein Geheimnis lisst sich schiitzen, indem es so
zerlegt wird, dass zur Rekonstruktion das Zusam-
menwirken mehrerer Personen erforderlich wird;
man kennt das von Tresoren, die eine zeitgleiche
Betitigung mehrerer Schliissel erfordern. Bei REV
muss der Schliissel zum Entschliisseln der abgegebe-
nen Stimmen vor dem Zugriff Unbefugter geschiitzt
werden, und er darf nicht vor der Zeit zur Anwendung
kommen.

Die Vertraulichkeit der Stimme lisst sich durch
Verschliisselung gewihrleisten, ebenso die Integri-
tit der Stimme. Die Authentizitit der Stimme kann
durch eine digitale Signatur nachgewiesen werden.

2.1.7 Technische Machbarkeit eines
Informatiksystems

Ist es nur eine Frage der Zeit, bis sicheres REV zur
Verfugung steht (technisch machbar)? Oder ist si-
cheres REV vielleicht technisch gar nicht machbar?
Diese Frage zu beantworten ist nicht trivial, denn:
There is such a complex interaction between the different
requirements that such systems may be required to meet ...
in general, that it is not yet clear whether a universally ac-
ceptable solution exists. [17] Mit complex interaction ist
gemeint, dass bestimmte Schutzziele miteinander in
Konflikt stehen.

2.1.8 Bedienbarkeit von Informatiksystemen

Das Kumulieren oder Panaschieren kénnen REV-
Systeme dem Wihler sehr erleichtern; wie das aus-
sehen konnte, beschreibt [26]. Ansonsten ist der Um-
gang mit einem REV-System komplizierter als Lokal-
wahl oder Briefwahl. Von der Bedienbarkeit der Soft-
ware hingt ab, ob nicht nur der digital native, sondern
auch der digital naive Wihler in der Lage ist, seine
Stimme wie gewiinscht abzugeben.

2.1.9 Verfiigbarkeit von Informatiksystemen

Seine Stimme abzugeben kann, z. B. wenn man stun-
denlang anstehen miisste, bereits offline ein Problem
darstellen. Ein Beispiel sind die Wahlen im Septem-
ber 2021 in Berlin [27]; sie haben ein Nachspiel,
das bis heute nicht abgeschlossen ist [28]. Bei REV
ist die Verfiigbarkeit durch technisches Versagen
und durch Uberlastungsattacken (Denial-of-Service-
Attacken) bedroht.

2.1.10 Wirkung von Informatiksystemen

Bei Wahlen kénnen ungiiltige Stimmen entstehen,
in Deutschland 1. durch Stimmzettel, die nicht zum
Wabhllokal passen, 2. wenn der Wihler das Wahlver-
fahren verletzt (Beispiel Bundestagswahl: je 1 Stim-

7 Siidwestrundfunk/Westdeutscher Rundfunk berichten iiber die Volkskammerwahl in der DDR 1986: Um mit Ja zu stimmen, wur-
den die Stimmzettel gefaltet und in die Urne geworfen. Wer die Wablkabine benutzt mache ... deutlich, dass er abweichend vom Wablvorschlag
abstimmen mochte. Er macht sich verddichtig! Er weif§ nicht, ob und welche Folgen sein Verbalten haben kann. Von 196 Wablberechtigten
im Wablbezirk 7 in Wernigerode benutzt nur ein Wabler die Kabine. Bei der Stimmenauszdiblung zeigt sich, dass auf etnem Stimmzettel ein

Name gestrichen ist. [25]

8 Priiferinnen und Priifer = Personen, die im Auftrag des Kantons den korrekten Ablauf des Urnengangs priifen [24]



me fir den Kandidaten im Wahlkreis und fiir eine
Partei), 3. wenn der Wihler den Stimmzettel unter-
schreibt, personliche Informationen preisgibt, Kom-
mentare anbringt etc. [29, 30] Wenn, z.B. bei ei-
ner Kommunalwahl, kumuliert/panaschiert wird, ist
Punkt 2 ein wesentlicher Grund fiir das Entstehen
ungiiltiger Stimmen. Bei den Nationalratswahlen in
der Schweiz 2011 waren gegen drei Prozent der im
Inland brieflich abgegebenen Stimmen ungiiltig. [31]
Ungiltig sind ferner Stimmen, die zu spit eintref-
fen; dies betrifft vor allem den internationalen Post-
weg; die Auslandschweizer machen hier regelmiflig
schlechte Erfahrungen [32].

Mit dem Einsatz eines Informatiksystems wird die
Hoffnung verbunden, dass sich ungiiltige Stimmen
verhindern lassen 33, 14], z. B. dadurch, dass die App
den Wihler darauf hinweist, dass sein Stimmverhal-
ten einen ungiiltige Stimme zur Folge hitte [34].

Dariiber hinaus verspricht man sich vom Einsatz
eines Informatiksystems, dass bei der Auszdhlung
keine Fehler mehr vorkommen; weil Streit iiber den
aus der handschriftlichen Kennzeichnung des Stimm-
zettels hervorgehenden mutmafilichen Wihlerwillen
nicht entstehen kann [35]; weil Stimmen weder ver-
loren gehen kénnen [36] noch auf dem falschen Stapel
landen noch falsch addiert werden kénnen [37].

Ferner wird erwartet, dass die Auszihlung schnel-
ler vonstattengeht als per Hand, in Sekunden [38] oder
Minuten [39, 40] statt Stunden oder Tagen. Ande-
rerseits sind bei REV viel weniger Personen in die
Durchfithrung der Wahl involviert als bei Wahl im
Wahllokal. Wenn es einer von ihnen gelinge, in die
Wahl einzugreifen, konnte sie Manipulationen auto-
matisieren und auf Knopfdruck tausend- oder millionen-
fach ablaufen lassen [41]). Diese Skalierung — im Positi-
ven wie im Negativen — ist typisch, wenn Informatik-
systeme zum Einsatz kommen. Wir erfassen fiir die
QIA nur die Skalierung des Manipulationsrisikos.

2.1.11 Code von Informatiksystemen

Bei Informatiksystemen wird frither oder spiter auf
den Quellcode rekurriert. Prominent ist die Frage
nach einer Ver6ffentlichung des Quellcodes.

Mit der Komplexitit von Informatiksystemen ge-
hen Defekte einher, die zu funktionalen Fehlern
(bugs) fihren konnen. Zur Qualititssicherung dienen
Softwaretests ohne Beriicksichtigung des Quellcodes
(blackbox testing), darunter Intrusionstests, und Soft-
wareinspektion (Einblick in den Quellcode, mit der
Maglichkeit zum whitebox testing). Von einer Zertifi-

zierung verspricht man sich Bestitigung der Qualitit
des Systems durch Fachleute.

2.1.12 Transparenz von Informatiksystemen

Informatiksysteme, mindestens Teile von ihnen,
verhalten sich wie eine Blackbox. Selbst wenn der
Quellcode 6ffentlich zuginglich ist, wird blackbox
testing eine wichtige Rolle spielen.

Bei Lokalwahl konnen Wihler, die dies wiinschen,
vorstellig werden und, auch wenn sie in technischer
Hinsicht Laien sind, die einzelnen Schritte nachvoll-
ziehen: zu Beginn ist die Urne leer; jeder Wihler
bekommt nur 1 Stimmzettel; wer gewihlt hat, wird
im Wihlerverzeichnis abgehakt; die Stimmen werden
korrekt sortiert und korrekt addiert; die Ergebnis-
se der Wahllokale werden veréffentlicht und korrekt
zum Gesamtergebnis zusammengefiihrt.

Es ist bis jetzt ungeklirt, wie Wahlbeobachter
bei REV ohne besondere Sachkenntnis die Abliu-
fe nachvollziehen konnen sollen. So kam das Natio-
nal Institute of Standards and Technology (USA) in
einem Bericht von 2011 zu dem Schluss: Because of
the difficulty of validating and verifying software on re-
mote electronic voting system servers and personal comput-
ers, ensuring remote electronic voting systems are auditable
largely remains a challenging problem, with no current or
proposed technologies offering a viable solution. [42, 43]

2.1.13 Angriffe auf Informatiksysteme

Wenn Angriffe thematisiert werden, ist in der Pres-
se meist von >Manipulation, >manipulier...c die Re-
de. In diesem Zusammenhang stellt sich die Frage:
Werden Manipulationen erkannt? Angreifer — mit
ihnen und ihren Motiven beschiftigen wir uns in
Abschnitt 5.1 — werden in den Artikeln zumeist als
»Hacker< (chacken, >gehackt<) bezeichnet. Der An-
griff kann von auflen erfolgen (Intrusion) oder durch
einen Innentidter. Angriffspunkte sind Schwachstel-
len der Software (exploits) oder absichtlich einge-
richtete Hintertiiren. Angriffsmittel ist fiir gew6hn-
lich Schadsoftware (inalware), genauer: trojanische
Pferde. Es braucht Bewusstsein dafiir, dass Sicher-
heit ein Wettlauf ist und der Schutz des Systems per-
manent weiterentwickelt werden muss.

Wir unterscheiden in dieser Arbeit nicht zwi-
schen versuchten/erfolgreichen Angriffen auf ein be-
stimmtes REV-Systemeinerseits und demonstrierten
Angreifbarkeiten andererseits, sprechen tibergreifend
von Liicken in dem System.



2.2 Ergebnisse der QIA (Beantwortung von Forschungsfrage F1)

Anzahl NZZ-Artikel (von 320), in denen es um folgende Themen geht

>Manipulations, manipulier...<
66

»Hacker, >hackens, >gehackt«

e 5 O

Es wird iiber Liicken in einem bestimmten REV-System berichtet
42

Sicherheit ist relativ

41

Autorisierung des Wihlers

40
Offenlegung des Quellcodes

33

Schutzziel Vertraulichkeit der Stimme

30

Zertifizierung als Voraussetzung fur den Einsatz eines REV-Systems
28

Ein bestimmtes REV-System ist entweder sicher oder unsicher (Sicherheit ist absolut)
—— .

Intrusionstests
S 2.

Schutzziel Integritit der Urne
—— 2.0

Schutzmittel Verschliisselung
—— 10

Eine Manipulation der Stimme ldsst sich durch individuelle Verifizierbarkeit aufdecken
13

Manipulationen der Urne lassen sich durch universelle Verifizierbarkeit aufdecken
— 16

Manipulationen lassen sich durch vollstindige Verifizierbarkeit aufdecken
—— 15

Beim Einsatz von Informatiksystemen skaliert das Manipulationsrisiko hoch
—— 15

Verfiigbarkeit des REV-Systems

I 12

Schutzziel Integritit der Stimme
—— 11

Werden Manipulationen erkannt?
I 11




Anzahl NZZ-Artikel (von 320), in denen es um folgende Themen geht (Fortsetzung)

Beim Einsatz eines REV-Systems kann es nicht zu ungiiltigen Stimmen kommen
Annahme: Sicheres REV ist technisch machbar

Schutzmittel digitale Signatur

Bedienbarkeit eines REV-Systems

Softwareinspektion

Softwaretests

Papierstimmzettel-Auszihlung ist ohne besondere Sachkenntnis nachvollziehbar
Schadsoftware (malware)

Schwachstellen (exploits)

funktionelle Fehler (bugs)

Zielkonflikte bei Schutzzielen

Gedanke: Sicheres REV ist technisch vielleicht gar nicht machbar

Ausspihen von Informationen (phishing)

Maf3stab der Sicherheit eines Systems ist das schwichste Glied

Es geht um den Quellcode (aber nicht um Offenlegung des Quellcodes)

Angriff durch einen Innentiter

Gefahr menschlicher Fehlleistungen

Auswirkungen eines Bruchs der Vertraulichkeit der Stimme

Sicherheit ist ein stindiger Wettlauf

Angriff durch eine Hintertiir




Anzahl NZZ-Artikel (von 320), in denen es um folgende Themen geht (Fortsetzung)

Zugriff erhalten nur autorisierte Personen
3

Der Zugriff ist so geregelt, dass mehrere Personen zusammenwirken miissen
-2

trojanische Pferde
m1

Ein Informatiksystem ist eine Blackbox
-1

Bei Auszihlung durch ein REV-System sind Fehler ausgeschlossen

.1

Anzahl Guardian-Artikel (von 219), in denen es um folgende Themen geht

Autorisierung des Wihlers
. 5 1

>Manipulations, manipulier...<
I 3 )

Verfiigbarkeit des REV-Systems

I 2.0

»Hackers, >hacken, >gehackt«
e 2.

Schutzziel Integritit der Urne
I 2. 5

Schutzziel Vertraulichkeit der Stimme
——— 2.

Bedienbarkeit eines REV-Systems

e 10

Beim Einsatz von Informatiksystemen skaliert das Manipulationsrisiko hoch
—— 13

Sicherheit ist relativ
EE—— 13

Ein bestimmtes REV-System ist entweder sicher oder unsicher (Sicherheit ist absolut)
—— 12

Es wird tiber Liicken in einem bestimmten REV-System berichtet
—— 12

Schadsoftware (malware)
I 11

Werden Manipulationen erkannt?
—— 10
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Anzahl Guardian-Artikel (von 219), in denen es um folgende Themen geht (Fortsetzung)

Softwaretests

Offenlegung des Quellcodes

Bei Auszihlung durch ein REV-System sind Fehler ausgeschlossen
Zertifizierung als Voraussetzung fiir den Einsatz eines REV-Systems
funktionelle Fehler (bugs)

Gedanke: Sicheres REV ist technisch vielleicht gar nicht machbar

Schutzziel physischer Schutz der Server

Beim Einsatz eines REV-Systems kann es nicht zu ungiiltigen Stimmen kommen
Schutzmittel Verschliisselung

Annahme: Sicheres REV ist technisch machbar

Schutzmittel digitale Signatur

Schutzziel Integritit der Stimme

Zielkonflikte bei Schutzzielen

Angriff durch einen Innentiter

trojanische Pferde

Softwareinspektion

Papierstimmzettel-Auszihlung ist ohne besondere Sachkenntnis nachvollziehbar
Auswirkungen eines Bruchs der Vertraulichkeit der Stimme

Sicherheit ist ein stindiger Wettlauf

Es geht um den Quellcode (aber nicht um Offenlegung des Quellcodes)
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Anzahl Guardian-Artikel (von 219), in denen es um folgende Themen geht (Fortsetzung)

Intrusionstests

Ein Informatiksystem ist eine Blackbox

Ausspihen von Informationen (phishing)

Angriff durch eine Hintertiir
Schwachstellen (exploits)

Gefahr menschlicher Fehlleistungen

Eine Manipulation der Stimme ldsst sich durch individuelle Verifizierbarkeit aufdecken

Der Zugriff ist so geregelt, dass mehrere Personen zusammenwirken miissen

3 E-Voting nach Lindern

In diesem Abschnitt werden das REV-System, das in
Estland zum Einsatz kommt, und das REV-System,
das in der Schweiz zum Einsatz kommen soll, be-
schrieben. Weil die Themen REV und Wahlcompu-
ter im Wahllokal Schnittmengen besitzen, gehen wir
auch auf die Entwicklung in Deutschland ein.

Die Darstellung richtet sich nicht an den infor-
matischen Laien — die Ideen, Begriffe, Konzepte, die
man zum Verstindnis benétigt, werden im Rahmen
der Beantwortung von Forschungsfrage F2 in Ab-
schnitt 4 herausgearbeitet.

3.1 REV in Estland

Estland bietet seinen Wihlern seit 2005 (Kommunal-
wahl) bzw. 2007 (Landesparlament) bzw. 2009 (Eu-
ropidisches Parlament) die Moglichkeit, die Stimme
per Internet abzugeben [1], vom zehnten bis zum vier-
ten Tag vor dem klassischen Wahltag. [44] Estlands
REV-System, das von der Firma Cybernetica ent-
wickelt wurde, funktioniert wie folgt [44, 45, 46]:
Fiir jede Wahl wird eine App, die IVCA (i-Voting
Client Application), welche fir Windows, macOS
und Linux erhiltlich ist [47], neu zusammengestellt.
Der Wihler lidt diese Wahl-App von der Website
www.valimised.ee herunter. Die Wahl-App ent-
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hilt den o6ffentlichen Schliissel (public key, PK), mit
dem die Stimmen bei dieser Wahl zu verschliis-
seln sind. Das Schliisselpaar 6ffentlicher/geheimer
Schliissel wird durch ein Hardware-Sicherheitsmodul
(Hardware Security Module) erzeugt [3, S. 64]. Das
Geheimnis des privaten Schlissels wird auf sieben
Mitglieder des Wahlkomitees sowie zwei Mitglieder
des Wahlbiiros verteilt [48].

Der Wihler authentifiziert sich gegentiber dem
Stimmensammel-Server (collection server) mit der
Smartcard, iiber die alle Biirger Estlands verfiigen;
sie wird mit dem Rechner durch ein Kartenlesegerit
verbunden. Alternativ leistet seit 2007 eine speziel-
le SIM-Card furs Smartphone dieselben Dienste. [3]
Auf der ID-Card ist ein privater Schliissel fiir digita-
le Signaturen hinterlegt; eine PKI-Infrastruktur steht
in Estland zur Verfiigung. Zum digitalen Signieren ist
eine PIN einzugeben.

Passend zum Wahlkreis wird der Wahl-App
die Liste der Kandidaten/Parteien iibermittelt. Die
Wahl-App erzeugt eine Zufallszahl r und verschiis-
selt mit der Kombination (PK, r) die, so funktioniert
es intern, Identifikationsnummer [46] des Wunsch-
kandidaten und beglaubigt den elektronischen Stimm-
zettel durch die digitale Signatur des Wihlers. [46]
Die kryptografischen Operationen finden auf der ID-
Card statt [49] bzw. auf dem Smartphone.



Es folgt offline ein Weiterverarbeitungs-Server
(processor server), auf den die verschiisselten und si-
gnierten Stimmen, so ist es vorgesehen, mit einer
DVD iibertragen werden. Der Weiterverarbeitungs-
Server berticksichtigt, dass jeder Wihler nur 1 Stim-
me abgeben darf, entfernt also alle vom Wihler abge-
gebenen Stimmen aufler der letzten (oder alle, nim-
lich dann, wenn der Wihler zusitzlich offline ge-
wihlt hat), gruppiert die verschliisselten Stimmen
nach Wahlkreisen, entfernt die digitalen Signaturen,
anonymisiert also die verschliisselten Stimmen, ver-
schliisselt die Kryptogramme ein zweites Mal (Um-
verschliisseln, re-encryption) und mischt sie (beides hat
das Ziel, sie von der Reihenfolge des Eingangs beim
Stimmensammel-Server zu entkoppeln), bevor sie an
den Zihl-Server (counting server) weitergegeben wer-
den, der, wenn von den neun Schliisseltrigern min-
destens funf zugegen sind [48] und ihren Teil des Ge-
heimnisses beisteuern, mit dem wieder zusammenge-
setzten privaten Schliissel die Stimmen entschliisselt
und die Auszihlung vornimmt.

2011 gab ein Vorfall, den wir auf Seite 31 f. be-
schreiben, Anlass dazu, die Annahme, dem Rech-
ner des Wihlers diirfe vertraut werden, zu iiber-
denken. [50] In der Folge hat Estland sein REV-
System erweitert. Seit 2013 [51] kann der Wihler mit
einer Verifizierungs-App (Individual Verification Ap-
plication), die auf ein Smartphone oder Tablet her-
unterzuladen ist, iiberpriifen, ob seine Stimme so, wie
er sie abgegeben hat, die Urne erreicht hat. Zu die-
sem Zweck zeigt die Wahl-App nach der Stimmab-
gabe einen QR-Code an, der die Zufallszahl r ent-
hilt sowie eine Quittungsnummer (vote identifier),
die die Wahl-App vom Stimmensammel-Server zu-
riickbekam. [46] Mit diesem QR-Code kann sich
die Verifizierungs-App die abgegebene Stimme be-
stitigen lassen. Der Stimmensammel-Server éibermit-
telt der Verifizierungs-App das Kryptogramm K der
abgegebenen Stimme ohne die digitale Signatur des
Wihlers [49] sowie die Liste der Kandidaten/Par-
teien. Die Verifizierungs-App berechnet nun fir je-
den Kandidaten ¢ das Krytogramm K, das sich er-
geben hitte, wenn der Wiihler fiir ¢ gestimmt und den
Stimmzettel mit (PK, r) verschliisselt hitte, vergleicht
K’ mit K und gibt den Namen desjenigen Kandidaten
aus, bei dem Ubereinstimmung festgestellt wird. [44]
Die Moglichkeit der Verifizierung steht fiir 30 min
und 3 Zugriffe zur Verfiigung [49]. Als Schutz gegen
Zwang und Stimmen(ver)kauf besteht die Moglich-
keit, seine Stimme mehrmals abgeben; es zihlt die zu-
letzt bzw. die im Wahllokal abgegebene Stimme.
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Springall et al. haben 2013 eine Wahl in Estland
begleitet und das System im Labor nachgestellt. In ih-
rem Bericht, den wir in dieser Arbeit an den passen-
den Stellen aufgreifen, diskutieren sie mogliche An-
griffe und schildern haarstriubende Fehlleistungen,
die sie beobachtet haben. Sie zogen das Fazit: We
conclude that there are multiple ways that ... attackers ...
could successfully attack the Estonian I-voting system. For
these reasons, we recommend that Estonia discontinue the
I-voting system. [49]

Estland hat darauf reagiert. Um robuster gegen-
iiber dem Faktor Mensch zu werden [50], wurde
das System 2017 um Ende-zu-Ende-Verifizierbarkeit
(end-to-end verifiability) erweitert [44], die Moglich-
keit, zu Giberpriifen, dass die Beziehung zwischen den
gespeicherten Stimmen und dem Wahlergebnis be-
stimmte Eigenschaften hat [50]: dass die Stimmen
wohlgeformt sind (anyone is able to check that valid bal-
lots do not contain over-votes or negative votes), dass die
Stimmen wie erfasst gezihlt wurden (anyone is able
to check that all the recorded ballots have been tallied cor-
rectly), dass die Stimmen konsistent sind (anyone is
able to check that the voters and the general public have the
same view of the election records), dass die Stimmen au-
thentisch sind (anyone can check that any cast ballot has
a corresponding voter who can perform check No. 3 [erfasst
wie abgegeben]); genau dies werde tiblicherweise unter
universeller Verifizierbarkeit verstanden [50].

3.2 REV in der Schweiz

Die folgende chronologische Darstellung basiert auf
[52, 53]: In der Schweiz fanden zwischen 2004 und
2019 mehr als 300 Versuche mit REV statt. 2010 ka-
men drei verschiedene REV-Systeme zum Einsatz:
1. das System des Kantons Neuenburg, man stiitzte
sich auf Software der Firma Scytl [54], 2. das System
des Consortiums Vote électronique, zu dem neben an-
deren der Kanton Ziirich gehorte, man stiitzte sich
auf Software der Firma Unisys [55], 3. das System des
Kantons Genf, eine Eigenentwicklung [56].

Neben dem Internetkanal erméglichte Ziirich zeit-
weise das Wihlen per SMS oder interaktivem TV
Wihlen per SMS wurde 2007 eingestellt. [57]

2015 kamen in der Schweiz erstmals Systeme mit
individueller Verifizierbarkeit zum Einsatz. Das Con-
sortium entschloss sich 2015, sein REV-System nicht
weiterzuentwickeln; die Kosten wiren nicht mehr
vertretbar gewesen. [58] 2016 trat mit der Schweize-
rischen Post, deren REV-System sich ebenfalls auf
Software der Firma Scytl stiitzte, ein neuer Akteur



auf. Im Juni 2019 stellte der Kanton Genf sein Sys-
tem wegen der hohen Kosten, die mit einer Weiter-
entwicklung verbunden wiren, ein. [59, 60] Mit Wei-
terentwicklung ist in beiden Fillen keine allgemei-
ne Weiterentwicklung gemeint, sondern die Weiter-
entwicklung in Richtung Verifizierbarkeit. Die Bun-
deskanzlei verlangte fiir die Zulassung eines REV-
Systems fiir die Erfassung von mehr als 50 % aller
Stimmen vollstindige Verifizierbarkeit. [61, 62]

Im Mirz 2019 wurden Mingel bei der individu-
ellen Verifizierbarkeit im System der Post bekannt;
seit Juli 2019 kam das System nicht mehr zum Ein-
satz. Die NZZ berichtete, die Post setze auf ein neues
System, das sie ab 2020 anbieten wolle. [63] Die Post
plant, dass die Kantone das neue System im Laufe des
Jahres 2023 einsetzen kénnen. [64]

Wir stellen das System dar, wie die Schweizeri-
sche Post es anpreist [65, 14, 66]: Wie in Estland,
so ist auch in der Schweiz REV ein zusitzlicher Ab-
stimmungskanal; dieser Kanal ist insbesondere fiir
Abstimmungen der direkten Demokratie von Inter-
esse. Das System basiert auf dem Austausch von
Codes (Returncodes) zwischen Wihler und Wahl-
Server. Jeder Wihler erhilt mit der Post eine Wahl-
und-Wihler-individuelle Codeliste. Die Codes wer-
den offline berechnet. Die Post unterstiitzt die Kanto-
ne bei der Vorbereitung der Unterlagen fiir die Wih-
ler; die Kantone lassen die Unterlagen von zugelasse-
nen Druckpartnern produzieren.

Der Wihler gibt auf der Website fir die Wahl
eine PIN ein (Start Voting Key [SVK], 24 Zeichen),
um die Autorisierung fiir die Stimmabgabe zu bekom-
men; welcher Wihler sich mit diesem SVK autori-
siert, weify der Onlineteils des Systems nicht.

Der Wihler trifft nun, abhingig vom Modus der
Wahl (Kumulieren? Panaschieren?), eine Auswahl;
ihm bleiben bis zu fiinf Versuche, um eine gilti-
ge Auswahl zusammenzustellen [67]. Jedem Klartext-
namen ist eine kleine Primzahl zugeordnet [14]; die
Folge der den ausgewihlten Kandidaten zugeordne-
ten Zahlen wird als Produkt kleiner Primzahlen in
einer einzigen Zahl codiert, vor der Ubermittlung
verschliisselt und digital signiert. Das System ant-
wortet mit einem Auswahlbestitigungscode (Choice
Return Code [CC], 4 Ziffern) fur jeden Kandidaten.
Diese Codes kann das System berechnen [14]; Nihe-
res zu diesem interessanten Punkt folgt auf Seite 24.
Der Wiihler uiberpriift, ob die Auswahlbestitigungs-
codes mit den Auswahlbestitigungscodes tberein-
stimmen, die auf seiner Codeliste neben den Kandi-
daten abgedruckt sind. Falls nein, bricht er den Wahl-
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vorgang ab. Falls ja, gibt er einen Stimme-abgeben-
Code (Ballot Casting Key [BCK], 9 Ziffern) ein. Das
System antwortet mit einem Stimme-erhalten-Code
(Vote Cast Return Code [VCC], 8 Ziffern). Unter-
brechung plus Wiederaufnahme des Wahlvorgangs
ist moglich. Sobald der Wihler seine Auswahl abge-
schickt und im Gegenzug die Auswahlbestitigungs-
codes erhalten hat, lisst sich die Auswahl auf dem On-
linekanal nicht mehr dndern. Solange der Wihler sei-
ne Auswahl noch nicht mit dem BCK-Code bestitigt
hat, kann er auf einem anderen Kanal noch fiir jemand
anderen stimmen. Jedenfalls kann er seine Stimme
exakt ein Mal abgeben. [65]

Die Weiterverarbeitung erfolgt offline. Die ver-
schliisselten Stimmen durchlaufen mehrere Mischer,
in denen sie partiell entschlisselt, d. h. umverschliis-
selt werden; das Geheimnis des privaten Schliissels ist
wie in Estland auf mehrere Personen verteilt. [14] Es
folgt die Auszdhlung.

Das System der Post bietet individuelle Verifizier-
barkeit (die Auswahlbestitigungscodes) plus univer-
selle Verifizierbarkeit. Die Schweizerische Bundes-
kanzlei verlangt dies: Es ist sichergestellt, dass jede Mani-
pulation, die zu einer Verfdlschung des Ergebnisses fiibrt,
unter Wabrung des Stimmgebeimnisses erkannt werden
kann (vollstandige Verifizierbarkeit). Dies gilt als gegeben,
wenn die Anforderungen an die individuelle und an die
universelle Verifizierbarkeit erfiillt sind. [24] Lewis et
al. weisen darauf hin, dass die Post eine zusitzliche
Annahme zugrunde legt: The Swiss sVote voting system
claims to offer a form of verifiability, called ‘complete ver-
ifiability’, which aims at offering the same guarantees as
universal verifiability under the extra assumption that at
least one of the components on the server-side, i.e., the peo-
ple running the voting system, bebaves honestly ... (uni-
versal verifiability offers guarantees even if all server-side
components are malicious.) [68]

3.3 Wahlcomputer in Deutschland

1998 wurde im Schlussbericht der Enquete-Kommis-
sion des Deutschen Bundestages >Zukunft der Me-
dien in Wirtschaft und Gesellschaft — Deutschlands
Weg in die Informationsgesellschaft< vorgeschlagen,
dass bei Bundestagswablen ... das Angebot gemacht wer-
den [sollte], kiinftig in Erginzung zur Urnen- und Brief-
wabhl ... auch per Internet zu wdblen [69]. Bei der Bun-
destagswahl im September 2005 gaben etwa 2,5 Mil-
lionen Wiihler in 2 100 von insgesamt 8o ooo Wahl-
lokalen ihre Stimme an Wahlcomputern der Firma
Nedap ab. [70, 16]



Einspriiche anlisslich der elektronischen Stimm-
abgabe wurden vom Wahlpriifungsausschuss des
Deutschen Bundestages, d. h. einer Mehrheit in die-
sem Ausschuss — in aller Regel handelt es sich bei der
Mehrheit um die Regierungsmehrheit —, im Novem-
ber 2006 zuriickgewiesen. [71]

In der Folge musste sich das Bundesverfassungs-
gericht mit Wahlprifungsbeschwerden befassen. Das
Bundesinnenministerium lehnte es unter Berufung
auf Betriebsgeheimnisse ab, Unterlagen, die die Firma
Nedap der Physikalisch-Technischen Bundesanstalt
tiir die Pritfung der Baumuster iiberlassen hatte, oder
Prifberichte der Physikalisch-Technischen Bundes-
anstalt der interessierten Offentlichkeit zuginglich zu
machen. [72] Kurz und Rieger zeigten 2007 zahl-
reiche Moglichkeiten auf, die Wahlcomputer der Fir-
ma Nedap zu manipulieren. [73] Im Mirz 2009 er-
ging ein Urteil des Bundesverfassungsgerichts. Den
Kern dieses Urteils bildet die Anforderung: Beim Ein-
satz elektronischer Wablgerdite miissen die wesentlichen
Schritte der Wablbandlung und der Ergebnisermittlung
vom Biirger zuverldssig und obne besondere Sachkenntnis
iberpriift werden konnen. [72]° Volkamer et al. fassen
das Urteil wie folgt zusammen: Hierin wird entschie-
den, dass die Zertifizierung des Wahlgerdtes nicht aus-
reicht, und es werden Verifizierungsfunktionen gefordert,
die den Wiiblern die Moglichkeit geben, sich von der Inte-
gritdt des Wablergebnisses zu iiberzeugen. [74]

Eine Eidgendssische Volksinitiative, elektronische
Verfahren zur Stimmabgabe zu verbieten, wobei die
Moglichkeit vorgesehen war, das Verbot aufzuhe-
ben, wenn gewdbrleistet ist, dass mindestens die gleiche
Sicherbeit gegen Manipulationshandlungen wie bei der
bandschriftlichen Stimmabgabe bestebt, namentlich wenn
unter Wahrung des Stimmgebeimnisses ... die Teilergeb-
nisse der elektronischen Stimmabgabe eindeutig und un-
verfdlscht ermittelt sowie notigenfalls in Nachzdblungen
obne besondere Sachkenntnis zuverldssig iiberpriift wer-
den kénnen (E-Voting-Moratorium, [75]), scheiterte
im November 2020 im Sammelstadium [76]. Die
NZZ fasste die Befiirchtungen der Befiirworter von
REV wie folgt zusammen: Eine Gruppe von Politikern
und Netzaktivisten will eine Volksinitiative lancieren, mit
der E-Voting faktisch verunmoglicht wiirde. [77)

Erwihnenswert ist an dieser Stelle: Der Komplex
Manipulation durch Wahlcomputer wurde von An-
dreas Eschbach in >Ein Ko6nig fiir Deutschland< [78],
erschienen im September 2009, in Form eines Ro-

mans aufgearbeitet, mit umfangreichen Fufinoten, in
denen im Detail der Frage nachgegangen wird, wie
sich welche Manipulation technisch realisieren lisst.

4 Forschungsfrage F2
In diesem Abschnitt wird die Frage beantwortet:

F2 Welche Begriffe, Ideen, Konzepte der Infor-
matik benétigt der informatische Laie — wie
es Schiiler, Biirger, Politiker im Allgemeinen
sind —, um das Thema Internetwahl technisch
zu durchdringen?

Wir entwickeln den Kanon der Begriffe, Ideen, Kon-
zepte, den wir zur Beantwortung von F2 fur erforder-
lich halten, anhand von Zitaten aus den Artikeln und
anhand von Vorkommnissen, zu denen es beim Ein-
satz von REV-Systemen kam. Die Antworten zu For-
schungsfrage F2 sind fett hervorgehoben.

Eine Anmerkung: Wenn man der Deutung folgt,
dass >Informatik< ein Kofferwort gebildet aus >Infor-
mation< plus >Mathematik« ist, dann ergibt es keinen
Sinn, niher zu unterscheiden, bei welchen Konzepten
es sich mehr um Konzepte der Mathematik handelt.

4.1 Technisches Versagen

Falls das System ausfillt, kann eine REV-Wahl mit
vergleichsweise geringem Aufwand wiederholt wer-
den. Es gibt aber auch subtiles technisches Versagen,
und zwar Versagen von Speicher. Bitflips [79], al-
so dass ein Bit, das eine O enthielt, plotzlich eine 1
enthilt bzw. umgekehrt, kénnen z. B. — das ist kei-
ne Esoterik; fiir diese Entdeckung wurde Hess 1936
der Physik-Nobelpreis verliechen — durch kosmische
Strahlung verursacht werden; weitere Ursachen fiir
Bitflips sind denkbar.

Speicherfehler treten zwar selten auf, aber hiufi-
ger, als man dachte: We observe DRAM error rates that
are orders of magnitude higher than previously reported,
with 25,000 to 70,000 errors per billion device hours per
Mbit and more than 8% of DIMMs affected by errors
peryear [80]. Alterungseffekte spielen eine Rolle: Age
severely affects ... error rates: one should expect an increas-
ing incidence of errors as DIMMs get older, but only up
to a certain point, when the incidence becomes almost con-
stant ... The age when errors first start to increase and
the steepness of the increase vary per platform, manufac-

9 In der Drucksache, in der die Einspriiche abgehandelt werden [71], und im Urteil des Bundesverfassungsgerichts [72] sind die Argu-
mente beider Seiten, der Befiirworter wie der Gegner von Wahlcomputern, ausfiihrlich dargestellt.
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turer and DRAM technology, but is generally in the 10—
18 month range. [80]

Die Verteilung der Mandate dndert sich im All-
gemeinen nicht, wenn bei einer Nachzihlung heraus-
kommt, dass 1 Stimme einem anderen Kandidaten/
einer anderen Partei zuzuordnen ist. Dazu miisste
der Bitflip allerdings im letzten Bit der zugeordneten
Speicherzelle aufgetreten sein. Tritt er z. B. im ersten
Bit einer sechzehn Bit breiten Speicherzelle auf, er-
hoht sich die Zahl um 32768 — oder die Zahl wird ne-
gativ (!). Zum Verstindnis bendtigt man das Konzept
der Bindrzahlen.

Wenn die elektronische Stimme aus der Id(entifi-
zierungsnummer) des Kandidaten besteht, fithrt ein
Bitflip dazu, dass entweder die Id eines anderen Kan-
didaten entsteht oder eine Id, die keinem Kandidaten
zugeordnet ist (ungiltige Stimme). Bei der Wahl des
Landesparlaments 2011 in Estland musste 1 elektroni-
sche Stimme fiir ungiltig erklirt werden. [81] Hierfiir
kommen zwei Erklirungen infrage. Die komplizierte
beschreiben wir auf Seite 30. Die einfachere: Es kam
zu technischem Versagen.

Bei einem unplausiblen Ergebnis — Summe der
Stimmen passt nicht; eine negative Zahl von Stim-
men; etc. — kann also trotz Einsatz eines Informatik-
systems eine Nachzihlung der elektronischen Stim-
men, bei der man ja eigentlich kein anderes Ergebnis
erwartet, erforderlich werden.

4.2 Designentscheidungen
4.2.1 Struktur des Internets

In der NZZ liest man, zu den Sicherheitsaspekten
eines transparenten REV-Systems gehore der Er-
halt der Daten auf Schweizer Gebiet [82]. Sicherlich
kann man die Server auf Schweizer Gebiet betrei-
ben. Es ldsst sich jedoch nicht garantieren, dass die
Kommunikation der Schweizer Biirger mit den Ser-
vern auf Schweizer Gebiet ausschliefilich tiber Server
geleitet (gerootet) wird, die sich ebenfalls auf Schwei-
zer Gebiet befinden. Hier fehlt es an Verstindnis be-
treffend Rooting bzw. die Struktur des Internets.

4.2.2 Bedienbarkeit von Informatiksystemen

Wir betrachten einige Vorkommnisse, die mit der Be-
dienbarkeit von REV-Systemen zu tun haben:
Estland. Three people turned to the ... belp-desk with
the following problem: the IVCA GUI was too large to fit
onto their computer screen and two candidates on the bot-
tom of the list were bidden by the Windows task-bar. [81]
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Schweiz. Bei evoting.zh.ch bekam ein Problem,
wer zuerst den Stadtrat und erst spdter das Parla-
ment wdahlen wollte. Wer die erste Wabl mit der Ein-
gabe des geforderten PIN-Codes und des Geburtsdatums
abschloss, hatte keinen zweiten Zugriff zum E-Voting-
System mebr. [83]

USA. In most cases, voters cast ballots by pressing a big
red button labelled >vote«. But some versions of the sys-
tem require touching a >confirm vote< box on the screen
to complete the ballot. It is alleged officials bid this fact
from voters and would then ‘correct’ and confirm the bal-
lot after the voter bad left. The officials have pleaded not
guilty. Matt Blaze, a security researcher at the Univer-
sity of Pennsylvania, writes in his blog that if this were a
strategy, it’s a pretty elegant attack, exploiting little more
than a poorly designed, ambiguous user interface, printed
instructions that conflict with actual machine bebaviour,
and public unfamiliarity with equipment that most citi-
zens use at most once or twice each year. And once done, it
leaves bebind little forensic evidence to expose the deed. [84)

Die Beispiele illustrieren: Die Bedienbarkeit ei-
nes REV-Systems ergibt sich nicht von selbst,
aus der zu erfillenden Aufgabe, sondern erzwingt,
wie jede Rechner-Benutzer-Schnittstelle, Design-
entscheidungen. Ondrisek formuliert als Anforde-
rungen an die Benutzerschnittstelle u.a. Darstellung
des Stimmzettels auf einer Bildschirmseite, obne Scrollen
und addquate Darstellung des Ablaufes der Stimmabgabe
(CWeiter<-, »Zuriick<- und »>Abbrechen<-Buttons, etc.), vor
der endgiiltigen Abgabe kann der Stimmzettel nochmals
kontrolliert und gedndert werden [16).

4.2.3 Zielkonflikte bei Schutzzielen

Beim Design jedes Informatiksystems treten Ziel-
konflikte auf, die Kompromisse erfordern. Bezug
zur Informatik haben bei REV:

« Sicherheit versus Bedienbarkeit [85, S. 14]

« Sicherheit versus Nachvollziehbarkeit der Technik
durch Auditoren [44]

« Sicherheit versus Komplexitit der Implementie-
rung [81]

« individuelle Verifizierbarkeit versus Schutz des
Waihlers vor Zwang und Schutz der Wihler-
gemeinschaft vor Stimmen(ver)kauf [86]

« Vertraulichkeit der Stimme versus Dokumentation
der Autorisierung der Stimme [79, 87]; deswegen



ist REV fundamental anders gelagert als Online-
banking, wo die Transaktionen ja nachvollziehbar
sein miissen [88]

« Sicherheit (abstrakt wihlen mit Wahl-und-Wihler-
individuellen Tabellen, in denen sogar die Namen
der Kandidaten/Parteien codiert sind) versus — so-
wohl in Estland [46] als auch in der Schweiz [89] —
Anschaulichkeit (die Namen der Kandidaten/Par-
teien erscheinen auf dem Bildschirm des Wihlers)'©

4.3 Code
4.3.1 Quellcode (source code)

Es ist noch immer kein Allgemeingut, was es mit
dem Quellcode eines Informatiksystems auf sich
hat. In der NZZ wird vom Herzstiick der E-Voting-
Software [90] gesprochen, im Guardian von software
secrets™ [91]. Die Bundeskanzlei bietet folgende Er-
klirung: Beim Quellcode handelt es sich um den Text
eines Computerprogrammes. Er wird von Menschen ge-
schrieben, ist fiir Menschen lesbar und beschreibt die Funk-
tionsweise des Computerprogrammes. [92] Durch das
Wort beschreibt kann jedoch der Eindruck entstehen,
der Quellcode sei so etwas wie eine Dokumentation.

Bessere Vergleiche, die einem Laien illustrieren,
was ein Quellcode ist, sprechen von dem in Program-
miersprache verfassten Bauplan eines Systems [60], der
DNA des E-Voting-Systems [82]. Die reale Ausfithrung
eines Baus kann allerdings vom Bauplan abweichen.
(Wenn man von einem Schaltplan spriche, hitte man
dasselbe Problem.) Die DNA kodiert — Epigenetik —
nur einen Teil der Konfiguration der lebenden Zelle.

In welchem Zusammenhang stehen Quellcode und
Informatiksystem? Der Quellcode ist die Formulie-
rung des Algorithmus in einer Hochsprache. Er wird
von einem Compiler in Maschinensprache tibersetzt
bzw. von einem Interpreter in die Sprache einer virtu-
ellen Maschine tibersetzt. Entscheidend ist: Das Pro-
gramm, das zur Ausfithrung kommt, fiihrt lediglich
die Anweisungen aus, die im Quellcode formuliert
sind; das und nichts anderes tut es.

Dem Laien stellt sich die Frage, warum nicht di-
rekt in Maschinensprache programmiert wird. Ant-
wort: Eine héhere Programmiersprache erlaubt das
Programmieren auf einem héheren Abstraktions-

niveau. Das Programmieren wird dadurch fiir den
Menschen erheblich komfortabler, ja erst moglich;
Gleiches gilt fir das Nachvollziehen des Programms.
Ein detailliertes Beispiel, das den Unterschied illus-
triert, findet sich bei [93].

4.3.2 Sicherheit durch Geheimhaltung/
Verschleierung (security by obscurity)

In der NZZ wird gewarnt: Eserscheint mir ... blaudiugig,
den Quellcode eines E-Voting-Systems zu veroffentlichen
... Woblwollende Hacker konnen zwar mit dem Quell-
code auf Schwachstellen aufmerksam machen; bosartige
erbalten aber ein unschdtzbar wertvolles Hilfsmittel zur
Manipulation! [94] In die gleiche Richtung deutet die
Konnotation des Satziibergangs in folgendem Zitat:
Anfang 2019 setzte die Post ibr E-Voting-System den An-
griffen der Hacker weltweit aus und legte den Quellcode
... Offen. Rasch fanden Experten gravierende Sicherbeits-
liicken. [9o] Ahnlich liest sich: Die Post unterzog dieses
System einem Gffentlichen Intrusionstest. 3000 interna-
tionale Hacker bissen sich an ibm nach Angaben der Post
die Zahne aus. Im Quellcode wurden allerdings schwere
Febler entdeckt. [63]

Auf der anderen Seite wird in der NZZ zu Recht
darauf hingewiesen: Im Sicherbeitsbereich ist es ver-
fiihrerisch und entspricht leider einer verbreiteten Praxis,
dass man die Sicherbeit eines Systems dadurch zu erhé-
ben versucht, dass man seine Funktionsweise verschleiert,
moglichst komplex gestaltet und grundsdtzlich nicht offen-
legt [88] (security by obscurity, Begriff z. B. in [73]).

Es ist zu kurz gedacht, wenn die Intrusionstests
der Post in der NZZ als Eigentor fiir den Anbieter [95]
bezeichnet werden. Intrusionstests, bei denen jeder-
mann mitmachen kann," sind vielmehr ein wichtiges
Mittel, um im Wettlauf von (neuartigem) Angriff
und Mafinahmen gegen diesen Angriff ein System
zu verbessern.

Den Quellcode nicht zu verotfentlichen, mag den
Aufwand fiir Angreifer erhdhen. Der Maschinen-
code ldsst sich dennoch — das Ziel: das Programm
leichter nachvollziehen zu kénnen — in hochsprach-
lichen Code zuriickverwandeln (Reverse Enginee-
ring), und dafur gibt es Werkzeuge, d.h. Hilfs-

programme.

' Heiberg et al. thematisieren diese Abwigung: The IVCA is executed in the malicious environment ... One possible solution is to use a blind
voting scheme ... where for each voter personalized candidate numbers (codes) are generated. Codes can later be re-unified by the tabulation
process for tally. The voter gets bis codes through some pre-channel and uses computer to enter and send the code for the desired candidate ... The
problems with this protocol are ... (iit) most of the people will not find this system usable. [81]

* Das passt insofern, als der Guardian berichtet: E-voting machine companies refuse to open up their software for public viewing. [91]

* Die Post stellt fiir die Meldung unbekannter Schwachstellen Belohnungen in Aussicht (Bug-Bounty-Programm), unbefristet. [96]
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Estland ergreift Mafinahmen, um eine Riickiiber-
setzung/Interpretation des ausfithrbaren Codes zu er-
schweren: The executable is obfuscated using the UPX
packing tool. Strings, public keys, and other resources are
bidden by X ORing® them with the output of a linear con-
gruential generator™. [49] Man ist sich dort aber durch-
aus bewusst, dass Angreifer den ausfithrbaren Code
der IVCA dennoch aufboren kénnen: It is hoped that a
7-day i-voting period is short enough to avoid reverse engi-
neering of the IVCA, designing and implementing robust
and stealthy malicious code, distributing and activating it
on a large scale. [81] Fiir Profis wie Springall et al. stellt
eine komprimierte ausfithrbare Datei aber keine gro-
3e Hiirde dar: These measures did not significantly com-
plicate the construction of our attacks. We used the UPX
application with the -d switch to unpack the binary and
used the IDA Pro disassembler and Hex-Rays decompiler
to reverse the portions necessary for our attacks. [49] Er-
neut zeigt sich: Sicherheit ist ein stindiger Wettlauf.

4.3.3 Zertifizierung eines Informatiksystems

Eine vertrauensbildende Mafinahme kann darin be-
stehen, dass ausgewihlten Personen Einsicht in den
Quellcode gewihrt wird, gegebenenfalls nach Ab-
gabe einer Verschwiegenheitserklirung. Auch bei ei-
ner Zertifizierung durch Fachleute konnen jedoch
Dinge iibersehen werden, selbst bei Zertifizierung
durch eine namhafte Firma wie KPMG [97]. Und
wenn die Hersteller von Wahlcomputern den Zerti-
fizierungsbericht unter Verschluss halten [91], ist die-
se Vorgehensweise sicherlich nicht geeignet, das Ver-
trauen in die Zertifizierung zu stirken.

Letztlich wird bei Zertifizierung das Autoritits-
argument bemitht: Manch einer mag darauf vertrauen,
dass die elektronischen Abstimmungssysteme durch Exper-
ten betreut werden, die ibr Handwerk verstehen und die
Fdlschungssicherbeit garantieren. [98] Eigentlich miiss-
te die vierte Gewalt beim Hinweis auf Zertifizierung
im Interesse der Offentlichkeit nachhaken: Wer hat
dartiber entschieden, welche (wie qualifizierten und wie
hoch bezablten?) Fachleute das System in welcher Hin-
sicht und in welchem Umfang priifen?

Abschlieflend sei ein Interessenkonflikt angespro-
chen: Der Zertifizierer ist auf kommende Auftrige
angewiesen; es spricht sich aber herum, wenn er ei-
nem zahlenden Kunden das Zertifikat verweigert.

4.3.4 Veroffentlichung des Quellcodes

In der NZZ wird unter einer Veroffentlichung des
Quellcodes verstanden, dass die verwendete Program-
miersprache publik gemacht wird und jedermann, der sie
verstebt, die getroffenen Sicherbeitsmassnabmen nachvoll-
ziehen und iiberpriifen kann. [99] Ersteres ist falsch. Es
geht darum, dass der Algorithmus, d. h., die Summe
von Anweisungen, die das Programm ausmachen,
offentlich einsehbar wird.

Die Intention, die hinter einer Veroffentlichung
des Quellcodes steht, wird meist korrekt beschrie-
ben: Durch die Publikation erbalten Drittpersonen
die Moglichkeit, die Sicherbeit des Systems zu iiber-
priifen. [100] — so people can identify both intentional
and unintentional flaws ... [101]

Die Bundeskanzlei schreibt vor (mittlerweile; die
Vorschrift wurde nach etwa sechzehn Jahren Ver-
suchen mit REV eingefiihrt [102]): Der Kanton sorgt
dafiir, dass ... offengelegt werden: a. der Quellcode der
Software des Systems ... [24] Das Beispiel Estland zeigt,
dass nicht zwingend der gesamte Quellcode offen-
gelegt wird. [49]

Fehlerfreiheit ldsst sich leider auch durch ei-
ne Veroffentlichung des Quellcodes nicht garantie-
ren. So wurde in einem Bericht der Firma Synopsis
von 2020 festgehalten, dass 91 % der Open-Source-
Komponenten, die in 99 % der kommerziellen Soft-
ware Verwendung finden, Code enthalten, der tiber-
holt ist und als nicht mehr sicher gilt. [103, 79] An die-
ser Stelle die Anmerkung, dass eine Veroffentlichung
des Quellcodes nicht das Gleiche ist wie, den Quell-
code unter eine Open-Source-Lizenz zu stellen.

Eine Veroffentlichung des Quellcodes diirfte,
wenn sich Fachleute an Hochschulen mit ihm befas-
sen mochten und dafiir nicht auf die Bewilligung eines
Drittmittelantrags angewiesen sind, einer Zertifizie-
rung durch wenige Fachleute iiberlegen sein. Den-
noch ist es nicht trivial, Quellcode nachzuvollzie-
hen. Allein der Code, der auf den Wahlservern in Est-
land liuft, umfasst 17 000 Zeilen und enthilt viele Ab-
hingigkeiten von externer Software. [104, S. 32 ff.]
[49] Die Firma Cybernetica schitzt den Aufwand,
eine App fiir Android und iOS zu entwickeln, auf
zwischen 8 000 und 11 000 Personenstunden. [65]
Der Quellcode des norwegischen REV-Systems, ei-
nes Systems, an dessen Bau wie beim System der
Schweizerischen Post die Firma Scytl beteiligt war

3 Bitweise Entweder-oder-Verkniipfung, also 0 XOR 0 = 0,0 XOR 1 =1,1 XOR 0 =1, 1 XOR 1 = 0. Beispiel: 00001101 XOR
10101010 = 10100111 (verkniipft werden Bits, die an der gleichen Position stehen).
* Ein Kongruenzgenerator erzeugt nach einem bestimmten Verfahren Zahlen, deren Verteilung zufillig aussieht.
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[86] und das ebenfalls auf dem Austausch von Codes
zwischen Wihler und Wahl-Server basierte, umfasste
211 500 Zeilen Code [105].

Davon ab ist es mithsam, Quellcode nachzuvoll-
ziehen, wenn — dies wird in [106] beanstandet — die
Dokumentation zu wiinschen iibrig lésst.

4.3.5 Funktionelle Fehler im Code (bugs)

Ariane 5 (1996), Y2k (1. Januar 2000), Knight Ca-
pital (2012), Boeing 737 max (ab 2018): die Liste der
Softwarefehler, die es in die Schlagzeilen geschafft ha-
ben, weil mit ihnen Millionen- oder Milliardenschi-
den verbunden waren, ist lang.

Ondrisek und Purgathofer geben zu bedenken:
Dem Stand der Technik entsprechend ist nichttriviale
Software ... niemals bundertprozentig feblerfrei. Die-
se Einsicht zablt zu den wenigen von allen anerkann-
ten Wabrheiten unserer Branche. In komplexer Software
werden immer Febler sein — unbeabsichtigt oder beabsich-
tigt —, die niemals gefunden werden. Hierbei ist zu beden-
ken, dass nicht-trivial fast schon kein ausreichender Begriff
mebr ist, um die Komplexitit moderner Systeme zu be-
schreiben; um nur ein paar der moglichen Feblerquellen
anzusprechen, wdren da aufler dem Sourcecode ... die ver-
wendeten Code-Bibliotheken ... das Betriebssystem ... das
Internet als Ubertragungskanal selbst. [79)

Man kénnte meinen, dass ein entdeckter Defekt
nur noch behoben zu werden braucht. 2019 kam al-
lerdings heraus, dass die Korrektur einer Liicke im
System der Post, die von Forschern der Berner Fach-
hochschule bereits 2017 entdeckt und gemeldet wor-
den war, nicht vollstindig umgesetzt worden war. [61]

4.4 Logik
4.4.1 Zusammenspiel mehrerer Risiken

Mit einer Vielzahl von Angriffsszenarien korrespon-
diert eine Vielzahl von Vorkehrungen gegen Angriffe.
So ist in [107] von diverse[n] Barrieren ... die eine Mani-
pulation fast unmaglich machen, die Rede.

Interessant wird es, wenn man sich fragt, wie all
die Sicherheitsvorkehrungen zusammenspielen. Droz
hilt fest: Es geniigt, die schwiichsten Glieder der Sicher-
beit zu analysieren, um das Risiko zu beurteilen. [85]
Simons und Jones weisen darauf hin: Most complex
software systems bave an abundance of vulnerabilities,
with attackers needing to exploit just one. [108] Sicher-
heit ist also wie eine Kette: Maflgeblich ist das
schwichste Glied.
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4.4.2 Zur Natur wissenschaftlicher Erkenntnis

Aus Beobachtungen lassen sich induktiv Naturgesetze
verallgemeinern, dachten Naturwissenschaftler jahr-
hundertelang — bis Einstein zeigte, dass Newtons
Gravitationsgesetz, das sich in der Himmelsmecha-
nik hervorragend bewihrt hatte (die Vorhersage der
Planeten Uranus, Neptun, Pluto ermdglicht hatte),
lediglich einen Spezialfall korrekt darstellt, nimlich
nicht zu grofle Massen bei Geschwindigkeiten deut-
lich kleiner als der Lichtgeschwindigkeit.

Angesichts dieses Versagens der Induktion kann
wissenschaftliche Erkenntnis, wie Popper gezeigt
hat [109], nur gewonnen werden, indem man Hy-
pothesen aufstellt (nicht irgendwelche Hypothesen,
sondern Hypothesen, die niitzlich sind) und sich be-
miiht, diese zu falsifizieren. Lisst sich die Hypothese
falsifizieren — ein einziges Gegenbeispiel geniigt —,
so beschreibt sie zumindest diesen Fall nicht korrekt;
die Hypothese ist dann in ihrer Allgemeingiiltigkeit
nicht haltbar, sie muss so verfeinert werden, dass der
Fall, in dem sie versagt hat, anders, nimlich korrekt
beschrieben wird. Besteht die Hypothese den Test —
Naturwissenschaftler nennen ihn >Experiments; tat-
sichlich ist jedes Experiment eine Frage an die Na-
tur —, ist ihre Korrektheit damit nicht etwa bewiesen,
es ist lediglich ihre Niitzlichkeit untermauert.

Poppers Erkenntnis hat weitreichende Auswir-
kungen: Man kann durch blackbox testing, d. h. Tes-
ten des Verhaltens der Software ohne Einblick in
den Quellcode, nicht beweisen, dass die Software
korrekt funktioniert — man kann lediglich zeigen,
dass sie fiir bestimmte Eingaben korrekt funktio-
niert. Durch intensives Testen kann man plausibel
machen, dass Software korrekt funktioniert. Wie
funktioniert das? Der Tester unterteilt den Testraum
willkiirlich in Aquivalenzklassen — z.B. Randfille,
kleine Eingaben, grofie Eingaben, widersinnige Ein-
gaben — und deckt beim Testen sie alle ab. Hinter
den Aquivalenzklassen steht die Annahme, dass sich
die Software fur alle Eingaben der — darum dieser
Begriff — Aquivalenzklasse gleich, nimlich entweder
richtig oder falsch, verhilt.

Softwaretests konnen vom Arbeitsaufwand her
nicht beliebig umfangreich werden. Man muss also
damit rechnen, dass einige Fehler, die in komplexen
Situationen auftreten, durch blackbox testing nicht
gefunden werden. Ob die mangelhafte Korrektur, die
in der linken Spalte angesprochen wurde, aufgefallen
wire, wenn der Quellcode nicht 6ffentlich einsehbar
gewesen wire, ist jedenfalls fraglich.



Die Grenzen der Aussagekraft von blackbox
testing gelten insbesondere fiir den Test auf Schad-
verhalten. Ein Wahlcomputer kann sich unauffillig
verhalten, wenn er am >falschen< Tag betrieben wird
(Wahlen finden in Deutschland sonntags statt). Ein
Wahlcomputer kann sich unauffillig verhalten, wenn
er >zu kurz< in Betrieb war (in Deutschland 6ffnen
die Wahllokale von 8 bis 18 Uhr). Ein Wahlcom-
puter kann sich unauffillig verhalten, wenn >zu we-
nige< Stimmen erfasst wurden (in Deutschland wer-
den in einem Wahllokal typischerweise tausend Stim-
men erfasst). Ein Wahlcomputer kann sich unauf-
fillig verhalten, wenn die zeitlichen Abstinde zwi-
schen den Stimmabgaben >zu kurz<sind. All dies wiir-
de auf eine Testwahl hindeuten.”” — Dennoch kann
der Wahlcomputer iiber >Zusatzfunktionen< (Hinter-
tiiren) verfugen, die sich z. B. durch das Driicken un-
sichtbarer Tasten (Beriihrbildschirm) oder durch das
Driicken von Tasten in einer bestimmten Reihenfol-
ge (Knock-Attacke [110, 16]) auslosen lassen, oder da-
durch, dass ein Dutzend Wihler nacheinander in ei-
ner vereinbarten Reihenfolge fuir bestimmte Splitter-
parteien stimmt’®. Weitere Strategien bzw. Angriffs-
punkte skizzieren Feldman et al. [110].

In den USA wurde in der Software eines Wahl-
computers eine Knock-Vorrichtung entdeckt: Accord-
ing to Harris, a manipulation technique she found in
Diebold’s AccuVote central vote tabulator is able to read
totals from an untraceable bogus vote set within its soft-
ware. >By entering a two-digit code in a hidden location,
a second set of votes is created; and this set of votes can be
changed in a matter of seconds, so that it no longer matches
the correct votes,« she has said. [91, 111] Hiitte sich die-
se Priparation durch intensives blackbox testing auf-
decken lassen? Das ist sehr unwahrscheinlich. Simons
und Jones halten fest: In general, no amount of testing
can be relied on to reveal the presence of a back door. [108]

Inwieweit sind die Bedenken im Hinblick auf die
Integritit von Wahlcomputern auf REV tibertragbar?
Estlands System funktionierte bis 2013, vor der indi-
viduellen Verifizierbarkeit, nicht anders als ein solcher
Wahlcomputer: Stimme abgeben und hoffen, dass bei
Erfassung und Zihlung alles seine Richtigkeit hat.

Wegen der zahlreichen Manipulationsmoglichkei-
ten wird die Sicherheit von Wahlcomputern mitt-
lerweile vom Ende her aufgeziumt: Neuere Wahl-
computer produzieren einen Ausdruck der Stimme,

die der Wihler abgegeben hat, den der Wihler tiber-
priifen kann (voter-verified paper audit trail, VVPAT);
die Ausdrucke werden fiir Nachzihlungen aufgeho-
ben, die bei statistischem Vorgehen Aussagen iiber
die Korrektheit des Wahlergebnisses erlauben (risk-
limiting audits, RLAs) [110, 112].

Allerdings miissen die Wihler bei VVPAT auch
mitspielen (konnen): Eine Studie der Universitdt Mi-
chigan zeigte ... dass nur etwa 40 % der Testpersonen ibren
ausgedruckten Stimmzettel auch iiberpriiften, nur knapp
6 % taten das so griindlich, dass sie darauf Febler ent-
deckten. In manchen Fillen wird das Resultat als QR-
Code abgebildet, was eine Kontrolle obnebin unmoglich
macht. [113] Volkamer et al. geben in diesem Zusam-
menhang zu bedenken: Es ist aus soziologischer Sicht
problematisch, dem Wibler zu erkldren, dass die Korrekt-
beit und Integritit der durchgefiibrten Wabhl davon ab-
héngt, dass die Wiibler von der individuellen Verifizier-
barkeit Gebrauch machen. [74]

Stand 2020 arbeiten in den USA nur noch 0,5 %
der gesetzgebenden Korperschaften mit Wahlcompu-
tern ohne VVPAT. [114] Ob es in einer betriebswirt-
schaftlich durchdrungenen Welt den Steuerzahlern
vermittelbar ist, dass viel Geld ausgegeben wird fiir
Nachzahlungen, die, wenn sie vorgeschrieben sind
und ernsthaft betrieben werden, genau deswegen,
weil es sie gibt, wahrscheinlich nie jemals einen Grund
zur Beanstandung der Wahl zutage férdern werden,
steht auf einem anderen Blatt. Man muss an dieser
Stelle aber sehen: Durch RLAs spart man viel Geld,
das sonst in Bemithungen zur Erh6hung der Sicher-
heit der Wahlcomputer gesteckt werden miisste.

Durch REV, warnt der CCC-CH, werden Nach-
zdhlungen faktisch abgeschafft. [43] Das erklirt die in-
tensiven Bemithungen sowohl in Estland als auch in
der Schweiz um Verifizierbarkeit.

Die Grenzen der Aussagekraft von blackbox test-
ing gelten auch fiir Intrusionstests. Heiberg wird in
der NZZ wiedergegeben, die Beobachter [Springall et
al.] bdtten nicht beweisen kénnen, dass das zentrale Sys-
tem [in Estland] gebackt werden kénnte. [77] Der Guar-
dian berichtet aus Indien: In 2017, the Election Com-
mission invited parties to prove they could hack the vot-
ing machines — none were able to do so. [115] Wenn ein
Einbruch einem Angreifer nicht gelingt, lasst sich dar-
aus aber keine Aussage ableiten, dass dies keinem An-
greifer gelingen konne. Droz gibt zu bedenken, dass

% Bekanntlich hatten die Pkws bestimmter Hersteller erkannt, wenn sie einem Abgastest unterzogen wurden, und verhielten sich, was
den Ausstofl von Schadstoffen angeht, anders als auf der Strafle.

© Die ersten Bits, die durch das Wahlverhalten iibermittelt werden, kénnten die >Zusatzfunktion< triggern, die letzten zum Program-
mieren des gewiinschten Ergebnissen dienen. Splitterparteien zu wihlen, erhoht den Informationswert (Neuigkeitswert) der Bits.
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der Angegriffene von dem Angriff schlicht nichts ge-
merkt haben koénne. [85, S. 18] Eine weitere mogli-
che Erklirung: Die konkrete Wahl war fir Angrei-
fer nicht interessant. [116] Uberhaupt: Warum soll-
ten Angreifer die Einfithrung von REV durch Angrit-
fe torpedieren, anstatt zu warten, bis REV in meh-
reren Lindern, womdglich flichendeckend, etabliert
ist? Anfangs wird bestimmt sorgfiltiger hingeschaut
als spiter, wenn REV selbstverstindlich geworden ist.

Die NZZ gibt zu bedenken: Alles, wases ... braucht,
ist ein unerwartetes oder knappes Resultat. Wenn es da-
zu kommt, liegt die Beweislast fiir dessen Korrektheit bei
den Behorden. Und diese werden lediglich sagen konnen,
dass es keine Hinweise auf einen Angriff gebe. [117] Das
trifft es. Man kann nimlich nicht beweisen, dass ein
System nicht gehackt worden ist — man kann ledig-
lich beweisen, dass ein System gehackt worden ist.
Marques bringt die wissenschaftstheoretischen Uber-
legungen, die wir angestellt haben, auf den Punkt:
Es gibt schlicht keine Moglichkeit, zu garantieren, dass das
System nicht manipuliert wird. [118]

4-4.3 Rekursion

Kiritische Prozesse werden in Estland auf Video auf-
gezeichnet; diese offiziellen Videoaufzeichnungen ha-
ben Springall et al. in ihre Sicherheitsanalyse einbezo-
gen. Wir sprechen die Videoaufzeichnungen an, weil
sie ein anschauliches Beispiel fiir das Problem der Re-
kursion darstellen. Wie man es aus Filmen tiber raf-
finierte Bankiiberfille kennt, stellt sich bei Videoauf-
zeichnungen die Frage nach der Authentizitit, insbe-
sondere der Vollstindigkeit; berithmt ist das Bild des
Tresorraums, in dem scheinbar nichts passiert. Man
briuchte Aufzeichnungen, die die Authentizitit (ins-
besondere die Vollstindigkeit) der offiziellen Video-
aufzeichnungen belegen. Weiters briuchte man Auf-
zeichnungen, die die Authentizitit (insbesondere die
Vollstindigkeit) der Aufzeichnungen, die die Authen-
tizitit (insbesondere die Vollstindigkeit) der offiziel-
len Videoaufzeichnungen belegen. Und so weiter, und
so fort. Wir werden dem Problem der Rekursion noch
in anderen Zusammenhingen begegnen.

4.4.4 Beweise und die Annahmen, auf denen sie
beruhen

Wenn der Quellcode 6ffentlich zuginglich ist und
geniigend viele Fachleute ihn anschauen, bleiben
Hintertiiren schwerlich verborgen. Tatsichlich las-
sen sich durch Softwareinspektion bzw. whitebox
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testing am Quellcode Eigenschaften der Software,
z. B. Korrektheit, beweisen. Solche Beweise sind auf-
wendig — die Post liefert dazu ein 134-seitiges Do-
kument [67] —, aber mdglich; sie sind aber selbst fur
Informatiker nicht ohne Weiteres zu verstehen. Die
Schweizerische Post schreibt: This report demonstrates
that the protocol provides strong security guarantees un-
der a challenging threat model. [67] Man beachte: Dem
Beweis liegt ein Bedrohungsszenario zugrunde. Die
Annahmen lauten: Die folgenden Systemteilnebhmenden
diirfen als vertrauenswiirdig gelten: Setup-Komponente;
Druckkomponente; eine von vier Kontrollkomponenten
pro Gruppe [24]. Wenn diese Annahmen als erfillt gel-
ten diirfen, dann kann die Post vollstindige Verifizier-
barkeit und die Vertraulichkeit der Stimme garantie-
ren (wir setzen voraus, dass ihr Beweis keine Fehler
enthilt). Ist aber auch nur eine dieser Annahmen nicht
erfiillt, wird sich die Garantie schon nicht mehr auf-
rechterhalten lassen (andernfalls hitte die Post dem
Beweis umfangreichere Annahmen zugrunde gelegt
als notig). Ein Beweis ist also nur so gut wie die An-
nahmen, die ihm zugrunde liegen.

Ahnlich ist es zu sehen, wenn die Post wirbt: Al-
le Informationen, die wéibrend der Stimmabgabe iiber-
mittelt werden, sind anonymisiert und mit einer End-
zu-End-Verschliisselung geschiitzt. Nur die kantonalen
Wablbehorden kénnen das Resultat in der elektroni-
schen Urne auswerten. Riickschliisse von der Stimme auf
den/die Stimmberechtigte/n sind an keiner Stelle mog-
lich. [119] Entscheidend ist, dass die Information, wel-
chem Wihler welche Codeliste zugesandt wurde, in
den Druckzentren verbleibt. Der CCC-CH gibt zu
bedenken, dass Geheimdienstkomplexe einer Grof3-
macht wie den USA in der Lage sind, die Computer
bzw. Drucker in den kantonalen Druckzentren zu un-
terwandern. [43]

Ein verniinftiger Gutachter muss manche Annah-
men einfach als giiltig hinnehmen — wie ein Statiker
auch nicht erwarten kann, dafiir bezahlt zu werden,
dass er untersucht, ob der Untergrund, auf dem das
Ulmer Miinster steht, dieses Gewicht wirklich tra-
gen kann. Deswegen ist ein Angriff auf die Funda-
mente verlockend. Die New York Times berichtet
von einem solchen Angriff: Classified N.S.A. memos
appear to confirm that the fatal weakness, discovered by
two Microsoft cryptographers in 2007, was engineered by
the agency. The N.S.A. wrote the standard. [120]

Wir betrachten einige Zitate aus der NZZ: ... hat
der Bundesrat ... noch stérkere Sicherbeitsanforderungen
zum Schutz vor Manipulationen ... beschlossen [121] —
individuelle Verifizierbarkeit ... bedeutet, dass jeder Biir-



ger iiberpriifen kann, ob seine Stimme eingetroffen und
korrekt gezéblt worden ist; somit kann er allfdllige Ma-
nipulationsversuche erkennen [62] — ... wenn ein Sys-
tem mit universeller Verifizierbarkeit zur Verfiigung stebt
... baben die Stimmenden und die Wablbehérden je-
derzeit die volle Kontrolle ... und konnen Manipulatio-
nen zweifelsfrei erkennen [13]. In den Formulierungen
schwingt die Konnotation mit, gemeint seien alle Ma-
nipulationen. Jeder Manipulation muss aber ein be-
stimmtes Angriffsszenario zugrunde liegen. Gegen
das Konzept der universellen Verifizierbarkeit z. B.
liefle sich einwenden: Selbst ein liickenloses Protokoll
auf dem Server kann Stimmen, welche schon manipu-
liert auf dem Server ankamen (oder unterdriickt wurden),
nicht als manipuliert erkennen. [122] Da jeder Mani-
pulation denknotwendig ein Angriffsszenario zu-
grunde liegt, folgt, dass es unmoglich ist, ein Sys-
tem gegen jede Manipulation zu wappnen; denn
dafiir miisste man alle Manipulationsmoglichkei-
ten a priori kennen. Deswegen ist der unbestimmte
Plural Manipulationen, egal ob er mit oder ohne ein
Adjektiv davor verwendet wird, problematisch.
Durch Softwareinspektion bzw. whitebox testing
lassen sich, wie wir gesehen haben, einige Grenzen
von blackbox testing iberwinden. Doch was, fragt On-
drisek, wenn Quellcode, der alle Reviews iibersteht,
von einem bosartigen Compiler compiliert wird?
Das Ergebnis ist ein manipuliertes Programm, ob-
wohl der Quellcode authentisch ist. [16] Ein bosartiger
Compiler lisst sich mit erstaunlich wenig Aufwand
konstruieren. [123] Das Ganze lisst sich eine Ebene
weiter denken: Was, wenn der Quellcode des verwen-
deten Compilers integer ist, dieser Quellcode aber von
einem bosartigen Compiler compiliert wurde? Wir
begegnen hier erneut dem Problem der Rekursion.

4.5 Schutzmittel
4.5.1 Beschrinkung des Zugriffs

Das kleine Einmaleins beim IT-Schutz besteht in der
Aufteilung der Zustindigkeiten und Verantwort-
lichkeiten. Gritzalis formuliert als Entwurfsprinzip
von REV-Systemen: Only the ab-so-lu-tely necessary
entities should have logical and/or physical access to the
voting system. Adequate segregation of duties must be en-
forced between the authorised personnel. [124] Die Bun-
deskanzlei stellt die Anforderung: Esdarf kein logischer
Zugriff auf oder physischer Zugang zu vertrauenswiirdi-
gen Komponenten oder Datentrigern mit kritischen Da-
ten moglich sein, obne dass eine andere Person dies be-
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merkt, beispielsweise indem sie fiir die Gewdbrung des Zu-
griffs mitwirken muss (strenges Vieraugenprinzip). [24]
Springall et al. beobachteten 2013 in Estland, dass, ob-
wohl fiirr Updates/Backups das Vieraugenprinzip vor-
geschrieben war, ein einzelner Mitarbeiter diese Auf-
gabe ausfithrte. Damit hing die Sicherheit der Wahl
von der Integritit eines einzigen Mitarbeiters ab.

Ein bekanntes Mittel, um den Zugriff nicht-
autorisierter Personen zu verhindern, besteht in der
Einrichtung eines Passwortregimes. Dann muss man
dieses aber auch ernsthaft betreiben. Springall et al.
beobachteten, dass Wahlmitarbeiter fiir die Videoauf-
zeichnung sichtbar Passworter eintippten, darunter
Root-Passworter der Wahlserver, und sich der Video-
aufzeichnung die Log-in-Daten fiir das WLAN der
Woahlmitarbeiter entnehmen lief}en. [49] Simons und
Jones berichten von einem Intrusionstest am REV-
System von Washington D.C.: From the start, bis team
[Halderman] had control of the network infrastructure
for the pilot project. The team used the default master
password from the owner’s manuals, which bad not been
changed, for the routers and switches, thereby gaining con-
trol of the infrastructure ... [108]

Von Dokumenten kennt man es, dass nicht ein-
fach Zugriff gewihrt wird oder nicht, sondern Zu-
griff in einer festgelegten Tiefe, z. B. auf den Stufen
VS-Vertraulich, Geheim, Streng geheim. Analog dazu
sind auf dem Rechner nicht mit jedem Benutzerkonto
dieselben Rechte verbunden. Administratoren besit-
zen die umfangreichsten Rechte. Springall et al. beob-
achteten, dass sich die Wahlmitarbeiter als Root ein-
loggten; dies widerspreche der guten fachlichen Pra-
xis, weil es den Schutz gegen menschliche Fehlleistun-
gen senkt und viele Angriffe vereinfacht. [49]

Zur Beschrinkung des Zugriffs gehort das Ent-
ziehen der Zugriffsrechte bzw. das Verunméglichen
des Zugriffs. In der Dokumentation zu Estlands
REV-System [44] liest man: At the end of the process,
the private key is deactivated und Thereafter [Bekannt-
gabe des finalen Ergebnisses der Wabl] the private key is
exterminated, and the personalised and encrypted votes be-
come unusable. Ob die Verben deactivate, exterminate
beim informatischen Laien die richtigen Assoziatio-
nen auslésen? Besser ist die deutsche Ubersetzung in
(3, S. 64]: In Estland wird der private Schliissel nach Ab-
lauf der Zeit fiir Wableinspriiche zerstort. Wie — ob die
Speicherstelle, die den Schlussel enthilt, x-fach mit
zufilligen Bitmustern tiberschrieben wird oder das
Hardware-Sicherheitsmodul unter KSK-Geleitschutz
zu einem Hochofen eskortiert und dort terminiert
wird —, soll uns hier nicht interessieren.



4.5.2 Einbeziehung eines weiteren Kanals

Die Schweizer Wihler, auch die Auslandschweizer,
erhalten die Codelisten mit der Post. Manche halten
das fuir unpraktikabel und fordern, alle Dokumente
sollten online versandt werden. [125] Die NZZ be-
richtete 2018, eine Expertengruppe erarbeite ein Kon-
zept dafiir, wie diese sogenannte Dematerialisierung
in der Praxis umgesetzt werden konne, gibt aber zu
bedenken, hier drohe sich die Katze in den Schwanz
zu beiflen: Je stirker die Stimmabgabe des Biirgers
dematerialisiert werde, desto schwieriger werde es,
die Korrektheit der Stimmabgabe zu tiberpriifen. [126]
Appel bringt auf den Punkt, warum die Codes per
Post versendet werden: If the Swiss Post e-voting sys-
tem might possibly be secure, it’s only because of the out-
of-band communication channel that is completely out of
reach of the voter’s computer. That is: a sheet of paper sent
through the mail, to the voter. [127] Die Zwei-Faktor-
Authentifizierung beim Onlinebanking hat denselben
Hintergrund: Ein Angreifer miisste beide Kanile
kontrollieren; das erschwert Angriffe erheblich.

Der weitere Kanal kann auch seriell einbezogen
werden: wenn, wie in Estland und der Schweiz,
Daten zur Weiterverarbeitung mit einem Medium
auf einen nicht ans Internet angeschlossenen Rech-
ner iibertragen werden (air gap).

4.5.3 Zerlegung von Geheimnissen (secret sharing)

Der Guardian berichtete aus Grof3britannien: Swin-
don’s e-votes are beld in a data centre in Slough. The file is
encrypted, and holds only the vote and a 10-digit personal
identification number (Pin), randomly generated for this
election — voters used it to log on to their chosen system. The
file linking Pins to voters’ names and addresses is beld in
Swindon. [34]. Es ging offensichtlich darum, die Ver-
kniipfung von Daten zu verhindern.

Ein Geheimnis, das schwer wiegt, ist das Ge-
heimnis des Schliissels zum Entschliisseln der abge-
gebenen Stimmen; besonders schwer wiegt dieses
Geheimnis, weil REV nicht einen Tag lang, sondern
tagelang, wochenlang angeboten wird. Um zu ver-
hindern, dass Stimmen vorzeitig entschliisselt wer-
den [14] — bereits dieser Informationsvorsprung wiir-
de eine Manipulation der Wahl erméglichen, und
zwar durch taktisches Wihlen mit einem wegen die-
ses Wissens hoheren Stimmengewicht —, wird dieses
Geheimnis in Estland wie in der Schweiz auf mehrere
Mitglieder der Wahlkommission verteilt. [48, 14]
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Wiitjen illustriert das Vorgehen wie folgt: Beim
secret sharing wird ein Gebeimnis auf mebrere Personen
einer Gruppe verteilt. Keiner von ihnen kennt das gesam-
te Gebeimnis, sondern nur einen Teil davon. Aus diesen
Teilen (shares) kann dann das vollstindige Gebeimnis zu-
riickgewonnen werden. Eine typische ... Anwendung st ei-
ne Karte, die den Weg zu einem Piratenschatz beschreibt.
Sie wird ... in einzelne Stiicke zerrissen und ... verteilt,
sodass sich der Schatz nur von allen gemeinsam finden
lsst. [128] Verteilen ist ein ungiinstiges Wort, weil es
an das Verteilen von Kopien an mehrere Personen er-
innert. Teilen ist ebenfalls ungiinstig, weil etwas Im-
materielles zu teilen bedeutet, dass jeder im Besitz der
ganzen Information ist. Zerlegen trifft es besser.

Mathematik erlaubt es, die Teil-Geheimnisse so
anzulegen, dass sich das urspriingliche Geheimnis
selbst bei Ausfall eines oder mehrerer Geheimnis-
triger rekonstruieren lisst (threshold secret sharing).
Auch dies lisst sich mit einer klassischen Analogie il-
lustrieren: Pergamente, die jedes nur einen Teil der
Informationen enthalten, werden iibereinandergelegt
und gegens Licht gehalten, wie in >Tim und Struppi:
Das Geheimnis der Einhornc.

Technisch passiert im System der Post iibrigens ge-
nau das Gegenteil: Der geheime Schliissel wird nicht
aus den Teilen, die die Mitglieder der Wahlkommis-
sion halten, zusammengesetzt, sondern das Schliis-
selpaar 6ffentlicher/geheimer Schliissel wird aus den
Passwortern dieser Personen abgeleitet. [14]

4.5.4 Verschliisselung

Kann man schiitzenswerte Informationen sicher vor
neugierigen Augen iiber das Internet versenden? Im
Guardian findet sich die Einschitzung: The internet
has never been a very safe way to send any kind of infor-
mation. [129] Es bleibt offen, ob der Autor noch nie et-
was von Verschliisselung gehort hat oder ob er meint,
dass sich jede Verschliisselung von einem Hacker, der
schnell tippen kann, nach wenigen Minuten brechen
lasse. Dem ist nicht so. Verschliisselung ist, sofern
bestimmte Voraussetzungen erfiillt sind, sicher.

Wie darf sich der Laie Verschliisselung vorstellen?
Purgathofer hilt den Vergleich mit der Verwendung
eines Briefumschlags fiir ausreichend. [130]

Seit Ende der 70er-Jahre sind Verschliisselung
und Entschliisselung mit zwei Schliisseln, von de-
nen einer veroffentlicht wird, ein zentrales The-
ma. Public-Key-Kryptografie funktioniert wie folgt:
Wenn Anja Bruno eine Nachricht schicken mdch-
te, bringt sie Brunos 6ffentlichen Schliissel in Erfah-



rung, verschliisselt die Nachricht damit und sendet
das Kryptogramm. Mit seinem privaten = geheimen
Schliissel, den nur er kennt, kann Bruno und nur Bru-
no die Nachricht, die mit seinem 6ffentlichen Schliis-
sel verschliisselt wurde, entschliisseln. Weil unter-
schiedliche Schliissel benutzt werden, wird auch von
asymmetrischer'” Verschliisselung gesprochen.

Von Bedeutung ist unserer Meinung nach, unter
welchen Voraussetzungen Verschliisselung sicher ist,
also wie lange ein Angreifer briuchte, um die Ver-
schliisselung mit Rechengewalt (brute force) zu bre-
chen, mit heutiger Technik und in einer verniinftigen
Zeitspanne, nach der die entschliisselte Information
noch einen Wert hat.™®

Welcher Zusammenhang zwischen der Linge des
Schliissels und der Zeit zum Brechen der Verschliis-
selung besteht, hingt davon ab, welches Verschliis-
selungsverfahren genau zum Einsatz kommt. In Est-
land wurden die Stimmen von 2005 bis 2017 mit dem
RSA-Verfahren (1978, [131]) verschliisselt [81, 50]; die
Id des gewihlten Kandidaten wurde zusammen mit
(padding) einer 160 Bit breiten Zufallszahl r mit dem
offentlichen Schliissel PK, Schliissellinge 2048 Bits,
RSA-verschliisselt. [49] Die Zufallszahl r verhindert,
dass, wenn zwei Wihler fur denselben Kandidaten
stimmen, die Kryptogramme identisch ausfallen [44];
wenn das so wire, konnte ein Angreifer ein Mal fiir
jeden Kandidaten stimmen und erhielte dadurch einen
vollstindigen Satz Kryptogramme, mit denen er jede
abgegebene Stimme, die von nun an in seine Hinde
gelangt, abgleichen kénnte — mit der Vertraulichkeit
der Stimme wire es vorbei.

Im System der Schweizerischen Post werden die
Stimmen mit dem ElGamal-Verfahren (1985, [132])
verschliisselt, in Estland seit 2017 ebenfalls [50, 46].
Auch hier wird eine Zufallszahl r erzeugt, sie tritt je-
doch in einer anderen Bedeutung auf: als Parameter
fur das ElGamal-Verfahren. [46, 44] Das Ziel ist das
gleiche: sicherstellen, dass sich die Kryptogramme al-
ler abgegebenen Stimmen voneinander unterscheiden.

Missverstandlich ist folgende Beschreibung in der
Dokumentation zu Estlands System: NB! The ran-
dommess [r] used to encrypt one vote can be used to decrypt
only that vote. To decrypt several different votes, the pri-
vate component of the vote secrecy key pair is needed. [46]
Tatsdchlich ldsst sich das Kryptogramm K auch bei
Kenntnis von r nicht entschliisseln; vielmehr berech-

7 und nicht etwa asynchroner, wie es in [17] heifit

net die Verifikations-App fiir jeden Kandidaten ¢
das Krytogramm K’, das sich ergeben hitte, wenn
der Wihler fiir ¢ gestimmt hidtte und diese Stim-
me mit dem Parameter r verschliisselt worden wire,
vergleicht K’ mit K und gibt bei Ubereinstimmung
den Namen dieses Kandidaten aus. Es wurde also
nichts entschliisselt, es wurde stattdessen jede denk-
bare Stimmabgabe mit dem Parameter r verschliisselt
und das entstandene Kryptogramm mit dem zu besti-
tigenden Kryptogramm verglichen.

In der Schweiz erhilt der Wihler fiir jeden Kan-
didaten, den er gewihlt hat (Kumulieren/Panaschie-
ren!), einen Bestitigungscode. Man fragt sich, woher
das REV-System wissen soll, welche Kandidaten der
Wihler gewihlt hat, wenn dem System die Auswahl
der Kandidaten doch verschiisselt zugeht und das Ent-
schiisseln, wie es immer heifit, erst am Ende der Wahl
und nur unter Mitwirkung mehrerer Schiisseltriger
durchgefiihrt werden kann. Die Losung: Das System
errechnet die Bestitigungscodes auf der Basis des ihm
tbermittelten Kryptogramms. Das ist moglich, wenn
die Stimme mit einem Verschiisselungsverfahren ver-
schliisselt wurde, welches homomorph ist, d.h. die
mathematische Gestalt erhilt; bei RSA bzw. ElGam-
al ist das der Fall. Homomorphe Verschiisselung wird
z. B. in [133] dargestellt.

Die Sicherheit des RSA-Verfahrens beruht darauf,
dass es fir eine gegebene Zahl n, die das Produkt
zweier unbekannter grofler Primzahlen p und ¢ ist,
praktisch unmdéglich ist, p und g zu ermitteln. [128]
Die Sicherheit des ElGamal-Verfahrens beruht auf
der Schwierigkeit, den diskreten Logarithmus einer
sehr groflen Zahl y modulo (Rechnen mit Kongru-
enzen/Restklassen) einer sehr groflen Primzahl p in
verniinftiger Zeit zu bestimmen, also aus gegebenem
y=g" mod p den Exponenten x zu bestimmen. [128]

Witjen rechnet vor, dass, um eine 512-Bit-Ver-
schliisselung durch Berechnung des diskreten Log-
arithmus zu berechnen, der — Stand 2018 — schnells-
te Supercomputer 176 Sekunden, bei 1024 Bit 42 Jah-
re, bei 2048 Bit 50 Milliarden Jahre briuchte. [128,
S. 12 £.] Das ist gemeint, wenn es heif3t, es sei math-
ematically impossible [134], zu entschlisseln, fiir wen
der Wiihler gestimmt hat. Rivest, einer der Autoren
des RSA-Verfahrens, verschiisselte 1977 einen kurzen
Text mit einer Zahl # von 428 Bits (129 Dezimalstel-
len) und veréffentlichte ihn als Ritsel, mit einem L6-

® Im Falle der Enigma mussten die Nachrichten binnen weniger Stunden entschliisselt werden kénnen. Wer in einem Staat lebt, in
dem er davon ausgehen darf, dass Sippenhaft nicht in Erwigung gezogen werden wird, kann die verniinftige Zeitspanne nach unten

abschitzen durch die Lebenszeit, die er noch zu erwarten hat.
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sungsanreiz von einigen Dollars. Er hielt eine Zeit von
40 Quadrillionen (40-10°#) Jahren fir notwendig, um
den Text zu dechiffrieren. [128, S. 78] Es ist also nicht
mathematisch unmdéglich; wenn nur die gegenwirtige
Mathematik zur Verfiigung steht, scheitert es aber an
der Lebenszeit der Beteiligten.

Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) empfiehlt ab 2023 RSA-Schliissel-
lingen von 3000 Bits. [135] Die Frist deutet darauf
hin, dass kiirzere Schliissel nicht mehr sicher sind.
Dafiir gibt es zwei Griinde: Zum einen nimmt die
Rechenleistung zu; das Auflerkrafttreten des Moore-
schen >Gesetzes¢, wenn die Miniaturisierung an phy-
sikalische Grenzen stofit, wurde jiingst durch tech-
nische Durchbriiche bei der EUV-Lithografie erneut
in die Zukunft verschoben. Dariiber hinaus lisst sich
Rechenarbeit auf zahlreiche Rechner verteilen.

Zum anderen werden in der Mathematik noch
Fortschritte erzielt. So wurde Rivests 1977 fiir absolut
sicher gehaltenes Kryptogramm bereits 1994 dechif-
friert. [128] Die Erfinder des RSA-Verfahrens schrie-
ben selbst: Since no techniques exist to prove that an en-
cryption scheme is secure, the only test available is to see
whether anyone can think of a way to break it. [131] Wir
diirfen hoffen, dass an Kryptografie hinreichend viele
Personen forschen und von denen, die Durchbriiche
erzielen, wenigstens einige bei einem Arbeitgeber be-
schiftigt sind, der es ihnen erlaubt, ihre Ergebnisse zu
ver6ffentlichen.'?’*° Es ist daher verniinftig, anzuneh-
men: Once the method bas withstood all attacks for a
sufficient length of time it may be used with a reason-
able amount of confidence. [131]

Wenn eine Verschliisselung, die heutzutage sicher
ist, in naher Zukunft woméglich doch gebrochen wer-
den kann, dann sind im Hinblick auf die Verschliisse-
lung der Stimmen von Wihlern besondere Anforde-
rungen zu stellen. Es geniigt nicht, wenn der Schiis-
sel zum Entschliisseln der Stimmen nach der Wahl si-
cher entsorgt wird, bei der Wahl der Lange des Schliis-
sels muss der Fall beriicksichtigt werden, dass Angrei-
fer die Kryptogramme der Stimmen abfangen, d.h.
sie beim Durchleiten kopieren, um sie zu entschliis-
seln, wenn dies eines Tages technisch méglich ist.
Gibson et al. fassen das wie folgt zusammen: Ever-
lasting privacy is a privacy property that withstands the
explosion of computational resources over time, allowing
votes to remain private even after the cryptograpbic
parameters of their time can be easily brute-forced. [17]

Warum die Information, fiir wen welcher Wihler ge-
stimmt hat, auch Jahre nach der Wahl noch schiitzens-
wert ist, legen wir in Abschnitt 5.2.3 dar.

Ubrigens ist auch beim Thema Verschiisselung
Sicherheit durch Geheimhaltung eine schlechte Idee.
Beutelspacher et al. halten fest: Man muss grundsdtz-
lich davon ausgeben, dass sowobl Ver- als auch Ent-
schliisselungsfunktion bekannt sind (Kerckboffsches
Prinzip). [136, S. 6] Schon bei der Enigma war es nicht
gelungen, den Algorithmus geheim zu halten.

4.5.5 Digitale Fingerabdriicke (Hash-Funktionen)

Wie ein Video durch ein Standbild reprisentiert
werden kann, so kann ein digitaler Fingerabdruck —
gemeint ist: ein Text fester Linge, ein Bild fester
Grofle — ein Dokument beliebiger Linge reprisen-
tieren. Wenn der Fingerabdruck eine feste Grof3e hat,
andererseits aber von beliebig langen und damit be-
liebig vielen verschiedenen Dokumenten ein Finger-
abdruck dieser festen Linge berechnet werden kann,
folgt, dass manche Dokumente denselben Fingerab-
druck besitzen.

Die Raffinesse der Hash-Funktion h(x), die den
Fingerabdruck der Nachricht » berechnet, besteht
darin, dass schon aus einer winzigen Anderung von »
ein vollig anderer Fingerabdruck resultiert (Lawinen-
effekt). Dadurch wird es praktisch unmdéglich, fiir den
gegebenen Fingerabdruck f= h(x) eine andere Nach-
richty zu finden, die denselben Fingerabdruck besitzt,
also f=h(x) = b(y), sprich: die Nachricht zu filschen.
Details dazu finden sich auf [137].

Um die Authentizitit einer Software zu tberprii-
fen, kann man einen Fingerabdruck der Software be-
rechnen und diesen mit einem an vertrauenswiirdi-
ger Stelle veroffentlichten Fingerabdruck vergleichen.
Estland Wihler finden eine Anleitung zur Uberprii-
fung der Wahl-App auf [47].

Was aber, wenn das Programm zur Berechnung
digitaler Fingerabdriicke durch ein bosartiges Alter
ego ersetzt wurde, das sich, angesetzt auf die Wahl-
App, die Berechnung >spart< und einfach behaup-
tet, sie habe den bekannten Fingerabdruck? Ein bos-
artiges Fingerabdruck-Programm lisst sich mit sehr
wenig Aufwand programmieren; es braucht nur ein
paar Zeilen Code, die, je nachdem, von welcher Datei
der Fingerabdruck berechnet werden soll, eine Unter-
scheidung vornehmen und Aufrufe ansonsten an das
unter anderem Namen weggespeicherte integre Ori-

* GCHQ-Mitarbeiter Cocks hatte zwei Jahre eher dieselbe Idee wie Rivest, Shamir, Adleman (RSA). [128, S. 77]

*° Im Falle der Enigma kam erst Jahrzehnte spiter ans Licht der Offentlichkeit, dass die Verschliisselung gebrochen worden war.
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ginal weiterleiten. An der Dateigrofie ldsst sich ein
bosartiges Fingerabdruck-Programm nicht zuverlds-
sig erkennen. Und wenn es mit Sorgfalt gemacht ist,
wird ein bosartiges Fingerabdruck-Programm auch
Anfragen zu seinem eigenen Fingerabdruck manipu-
lieren. Wir begegnen hier erneut dem Problem der
Rekursion; Ondrisek illustriert sie wie folgt: So fin-
den wir uns vor einem Turm aus Schildkriten, jede auf
dem Riicken der vorigen, obne jemals einen Boden zu fin-
den, der uns tatsdchliche Sicherheit garantiert. [79]

4.5.6 Digitale Signaturen

Wie kann man bei elektronischer Kommunikation si-
cher sein, dass der Absender ist, wer er zu sein behaup-
tet (Authentifizierung), dass die abgegebene Stimme
von dem Wiihler kommt, der zur Abgabe der Stimme
autorisiert wurde? Sind digitale Signaturen, wie die
NZZ schreibt, eine Art elektronischer Ausweis, der die
Identifizierung der beteiligten Personen sicherstellt [138]?
Von einem Ausweis zu sprechen, ist sicherlich unge-
eignet. Die Metapher der Unterschrift passt besser.
Unterschriften, das weif} jeder, lassen sich aber fil-
schen, nachahmen (gegen eine Kopie der Unterschrift
spricht, dass dann der Druck auf das Papier fehlt).

Wie funktioniert eine digitale Signatur? Die NZZ
erklirt: die digitale Unterschrift ... das beisst ein je-
dem Einzelnen unverwechselbar zugeteilter elektronischer
Schliissel. Der bffentliche Teil dieses Schliissels wird dann
in eine Art Telefonbuch aufgenommen — auch dieses kann
elektronisch sein —, welches erlaubt, jeden Schweizer elek-
tronisch eindeutig zu identifizieren. [10] Es geht jedoch
nicht um Identifizierung der Person, sondern um Au-
thentifizierung eines Dokuments.

Wenn von einem offentlichen Teil die Rede ist, as-
soziiert man zu Recht asymmetrische Kryptografie.
Problematisch ist die Formulierung zugeteilter elektro-
nischer Schliissel. Man fragt sich: Wer teilt den Schliis-
sel zu? Kennt der Zuteiler den Schliissel, genauer: den
geheimen Teil, genauer: den geheimen Schliissel des
Schliisselpaars (seine Existenz wird durch die Formu-
lierung der 6ffentliche Teil angedeutet)?

Es bleibt festzuhalten, dass bei der Erzeugung
des Schliisselpaares kein Dritter involviert ist. Di-
gitale Signaturen funktionieren wie Verschliisselung,
nur andersherum: Zur digitalen Signatur verschliis-
selt der Sender die Nachricht mit seinem gehei-
men Schliissel statt mit dem 6ffentlichen Schliissel
des Empfingers. Der Empfinger entschliisselt das
Kryptogramm mit dem o6ffentlichen Schliissel des
Senders. Nur der Sender kann diese Nachricht so
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verschliisselt haben, dass sie nach der Entschliisse-
lung einen verniinftigen Text ergibt [128], ergo ist
der Sender der, der er zu sein vorgibt, und der Sen-
der kann die Urheberschaft an der Nachricht nicht
abstreiten. Die digitale Signatur ist damit sowohl
nachrichten- als auch senderabhingig.

Zwei technische Anmerkungen zur digitalen Si-
gnatur: Erstens. Aus aus mathematischen Griin-
den, um Fehler bei der Entschliusselung zu vermei-
den [128, S. 80], benutzt jeder Kommunikationsteil-
nehmer fiir das Signieren bzw. priifen einer Signa-
tur ein anderes Schliisselpaar als fiir Ver- bzw. Ent-
schliisselung von Nachrichten. Zweitens. Zur digi-
talen Signatur wird nicht die Nachricht selbst, son-
dern ein digitaler Fingerabdruck der Nachricht ver-
schliisselt. Dafiir gibt es zwei Griinde: a) Die digitale
Signatur grofler Datenmengen durch ein Public-Key-
Kryptosystem ist zeitaufwendig. [128, S. vii] b) Un-
ter Umstinden ist es moglich, einzelne Blocke der Si-
gnatur zu entfernen und trotzdem einen verniinftigen
Klartext zu erhalten; man erhielte also eine giiltige Si-
gnatur fir einen abgekiirzten, eventuell sinnentstell-
ten Text [128, S. 93], z. B. eine kiirzere Liste von Ge-
genstinden, Personen, Buchungen etc.

Zurick zur Metapher des Telefonbuchs: Ein An-
ruf. Im Anzeigefeld des Telefons des Angerufenen er-
scheint die Nummer des Anrufers. Der Angerufene
versucht durch Suche in einem elektronischen Tele-
fonbuch herauszufinden, wer ihn anruft. Vom An-
schluss des Anrufers aus konnte aber auch jemand an-
ders anrufen (dass die Stimme gleich klingt, obwohl
jemand anders anruft, schieben wir auf Nicht-HD-
Telefonie) — so wird das nichts mit der Nichtabstreit-
barkeit. Und es geht beim Zugriff auf den 6ffent-
lichen Schliissel einer anderen Person auch nicht um
das Nachschlagen einer Information, sondern um das
Ausleihen eines Werkzeugs, mit dem die Uberprii—
fung — nimlich das erfolgreiche Entschliisseln — vor-
genommen werden kann.

Waiinschenswert wire eine Metapher fiir digita-
le Signaturen, die den Zweck digitaler Signaturen,
die Authentizitit nichtabstreitbar zu belegen, auf den
Punkt bringt. Eine Moglichkeit besteht darin, die
Analogie zur Briefwahl herauszuarbeiten: In online
voting, the inner envelope is an encrypted vote and the
outer envelope is a digitally signed document. [46] Diese
Metapher verwischt allerdings den Unterschied zwi-
schen Verschliisselung und digitaler Signatur, zwi-
schen dem Schutz der Integritit der Nachricht ei-
nerseits und dem Nachweis der Authentizitit ande-
rerseits. Vielleicht sollte man sich digitale Signatu-



ren so vorstellen: Der Absender ldsst sich zusammen
mit dem Dokument, das er senden mochte, hochauf-
16send fotografieren und nimmt fir dieses Foto ei-
ne einzigartige Pose ein — den sterbenden Schwan,
einen Moonwalk; der Phantasie sind keine Grenzen
gesetzt — und orchestriert einen komplizierten Schat-
tenwurf auf das Dokument, der es nahezu unmaglich
macht, dieses Foto zu filschen. Die Pose miisste sich
von Foto zu Foto unterscheiden.”

Von digitalen Signaturen machen sowohl Estlands
REV-System als auch das REV-System der Schweize-
rischen Post ausgiebig Gebrauch: Die Komponenten
der Systeme kommunizieren grundsitzlich mittels di-
gital signierter Nachrichten. [104, S. 13] [14]

Ein Problem wurde bis jetzt noch nicht behan-
delt, und zwar: Woher weifd der Empfinger, dass der
offentliche Schliissel des Senders authentisch ist?
Antwort: Jemand hat ihn digital signiert. Und woher
weifl man, dass die Signatur authentisch ist? Jemand
anderer hat sie digital signiert. Und so weiter, und
so fort; wir treffen erneut auf das Problem der Re-
kursion. Es entsteht ein sogenannter Zertifizierungs-
pfad, der muss irgendwo enden muss; er endet bei
einer Instanz, der man letztlich vertrauen muss, der
Stammzertifizierungsinstanz (root certification autho-
rity). Zertifikate sind ausfithrlich dargestellt in [130,
140]. Dieser Zertifizierungspfad ist gemeint, wenn
von einer Infrastruktur fiir die 6ffentlichen Schliis-
sel (Public-Key-Infrastruktur, PKI-Infrastruktur)
gesprochen wird. Damit die Vertrauenswiirdigkeit
von Zertifikaten tiberpriift werden kann, ist in jedem
Browser eine Liste von Zertifikaten vertrauenswiirdi-
ger Zertifizierungsstellen hinterlegt.

Wie digitale Signaturen Texte beglaubigen kon-
nen, so konnen sie — man kann jede Bitfolge auch
als einen Text interpretieren — belegen, dass eine
Software (eine App, ein Treiber, eine Firmware etc.)
authentisch ist. Zu diesem Zweck wird ein digita-
ler Fingerabdruck der Software digital signiert. Ein
Beispiel mit Details: Der Fingerabdruck von Est-
lands Wihlerverzeichnis wird mit der Hash-Funktion
SHA-256 gebildet und mit einem 2048 Bit langen
RSA-Schliissel digital signiert. [46] Die Bundeskanz-
lei stellt die Anforderung: Vor der Installation einer
Software ist fiir samtliche Programme anband einer of-
fiziellen vertrauenswiirdigen Grundlage zu priifen, ob es
sich bei den Dateien um die korrekte und unverfdlschte
Version bandelt. [24]

4.5.7 Mischnetze

Aus der Reihenfolge des Eingangs der Stimmen, die
geloggt wurde oder geloggt worden sein kann, las-
sen sich moglicherweise Riickschliisse auf die Iden-
titit der Wihler ziehen — die Vertraulichkeit der
Stimme wiire gefihrdet.

Deswegen werden die Stimmen, wenn sich in Est-
land ein Auditor von der Korrektheit der Entschliisse-
lung bzw. des Zihlvorgangs iiberzeugen mdochte, zu-
vor einem Mischvorgang unterzogen [44]. Weil sich
die Kryptogramme der abgegebenen Stimmen von-
einander unterscheiden, vgl. Seite 24, reicht es nicht,
die Kryptogramme zu mischen. Daher werden die
Stimmen in Estland, ohne dass sie zuvor entschliisselt
worden wiren, neu verschiisselt, umverschliisselt. [45]

In der Schweiz ist das Geheimnis des privaten
Schliissels bekanntlich auf mehrere Mitglieder der
Wahlkommission verteilt. Die Kryptogramme der ab-
gegebenen Stimmen, sie wurden mit dem o6ffentli-
chen Schliissel fur diese Wahl verschliisselt, werden in
der Schweiz durch mehrere Mischer geschickt. Nach-
einander, mit jedem Mischvorgang einer, werden die
Stimmen mit den Teilen, aus denen sich der gesamte
geheime Schliissel zusammensetzt, teilentschliisselt;
man darf sich das vorstellen wie das Schilen einer
Zwiebel [65]. Eine Bemerkung wert ist, dass, wenn die
mit dem gemeinsamen offentlichen Schliissel erstell-
ten Kryptogramme in mehreren Schritten entschliis-
selt werden, die Teilnehmer ihren geheimen Schliis-
sel dabei niemandem gegeniiber offenlegen. [66] Die
Kryptogramme, die entstehen, lassen keinen Zusam-
menhang mit den urspriinglichen Kryptogrammen er-
kennen [66].

Voraussetzung fiir das Umverschliisseln der
Stimmen ist, dass sie mit einem homomorphen Ver-
fahren verschliisselt wurden [44], hier: ElIGamal mit
offentlichem Schiissel fir mehrere Empfinger. [66]
Wir begegneten der Eigenschaft der Homomorphie
bereits auf Seite 24 im Zusammenhang mit der Be-
rechnung der Auswahlbestitigungscodes auf der Basis
der Kryptogramme.

Wie wird sichergestellt, dass die tibergebenen
Stimmen gemischt werden und nichts anderes mit
ihnen gemacht wird, die Gelegenheit des Mischens
nicht dazu genutzt wurde, Stimmen unter den Tisch
fallen zu lassen und als Ersatz dafiir Stimmen fiir
einen Kandidaten von des Angreifers Gnaden un-
terzumischen? Antwort: Man benutzt Mischverfah-

* Offline finden solche Fotos Verwendung, wenn Geiselnehmer die Geisel zusammen mit einer Tageszeitung als Zeitstempel abbilden,
um zu beweisen, dass diese Person in ihrer Hand war und an diesem Tag lebte.
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ren, nach deren Anwendung sich iiberpriifen ldsst,
ob korrekt gemischt worden ist; wie das funktio-
niert, dazu kommen wir im nichsten Abschnitt. Die
Post benutzt Mischnetze nach Bayer/Groth (2012)
[66, 141], in Estland wird ein Mischnetz nach dem
Verificatum-Protokoll verwendet [46, 142].

4.5.8 Beweise, die keine Informationen preis-
geben (zero-knowledge proofs, ZKPs)

Universelle Verifizierbarkeit verlangt, dass jeder
Schritt nachvollziehbar/tiberpriifbar ist. Randbedin-
gung: Die Vertraulichkeit der Stimme muss gewahrt
bleiben. Diese kleine Quadratur des Kreises leisten
Beweise, die keine Informationen preisgeben (zero-
knowledge proofs, ZKPs), auch >kenntnisfreie Bewei-
se< oder >Null-Wissen-Beweise< genannt.

Wie kann jemand beweisen, dass er ein Geheim-
nis kennt — z.B. das Geheimnis, wie die Stimmen
gemischt wurden bzw. dass sie gemischt und nur ge-
mischt wurden —, ohne dieses Geheimnis zu verraten?
Beutelspacher et al. illustrierten das an einem Pro-
blem, welches im 16. Jahrhundert gelost wurde: die
Losungen der kubischen Gleichung x3 + ax* + bx +
¢ = 0 zu finden. Wer fiir jede solche Gleichung die
Losung kennt, kann dies interaktiv, durch eine Fol-
ge von Fragen und Antworten beweisen: Die Frage
konnte z. B. lauten: Welche Losungen hat die kubi-
sche Gleichung, wenn a = 1, b = 2, ¢ = 3 ist? Die
Antwort bestiinde dann der Menge der Zahlen {x;},
die die kubische Gleichung mit den gegebenen Ko-
effizienten 16sen. Wenn der Geheimnistriger fir ge-
niigend viele Fragen die richtige Antwort prisentieren
kann (und schneller antworten kann als Konkurren-
ten, die die Losung durch Raten finden), so wird man
ihm glauben, dass er im Besitz einer Formel ist, die es
ihm ermoglicht, die Losung jeder dieser Gleichungen
zu berechnen.

ZKPs sind iiblicherweise interaktiv, sie lassen
sich aber in eine nichtinteraktive Form transformie-
ren. [67] Auch fiir nichtinteraktive Beweise, die kei-
ne Informationen preisgeben (non-interactive zero-
knowledge proofs, NIZKPs), gibt es Vorbilder: Wis-
senschaftler haben in der Vergangenheit Anagramme
(Sdtze, in denen sie die Buchstaben umgestellt, d. h.
permutiert haben) benutzt, um ihre Prioritit einer
Entdeckung zu dokumentieren, ohne ihren Konkur-
renten die Moglichkeit zu geben, die Forschung am
Gegenstand aufzunehmen und darin schneller als sie
zu Ergebnissen zu kommen. So wird Huygens zuge-
schrieben, er habe 1656 die Buchstabenfolge Aaaaaaa
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CCCCC D EEEEE G H IIIIIII LLLL MM NNNNNNNNN
0000 PP Q RR § TTTTT UUUUU verdffentlicht und drei
Jahre spiter in einem Buch die Lésung bekanntge-
geben: Annulo cingitur, tenui plano, nusquam cobaeren-
te, ad eclipticam inclinato, zu Deutsch: Er [der Planet
Saturn] ist von einem Ring umgeben, welcher diinn und
flach ist, nirgends mit ibm zusammenbdngt und gegen die
Ekliptik geneigt ist. [143)

Im Guardian waren ZKPs leider kein Thema, in
der NZZ tinden sich nur indirekte Erwihnungen wie
dass der Betreiber der E-Voting-Plattform Manipula-
tionsversuche aufgrund von mathematischen Beweisver-
fabren feststellen kann [144] oder vollstindig verifizier-
bar ... was eine kryptologische Uberpriifung des Abstim-
mungsresultats bedeutet [59]. Ein informatisch Vorge-
bildeter hitte sich zumindest Stichworte gewiinscht,
die es ihm erlauben, sich in die Grundlagen der Veri-
tizierbarkeit einzuarbeiten.

Estland hat die Verschliisselung 2017 von RSA auf
ElGamal umgestellt, um NIZKPs zu erméglichen, die
beweisen, dass korrekt gemischt wurde, dass korrekt
entschuisselt wurde, dass korrekt gezihlt wurde [44,
46, 50]. In der Schweiz beweisen NIZKPs, dass die
Bestitigungscodes mit der verschliisselten Auswahl
korrespondieren, dass zwei Kryptogrammen dersel-
be Klartext zugrunde liegt, dass korrekt entschliisselt
wurde [14, 66].

Auch ZKPs basieren auf Annahmen. Wir kom-
men damit zu der Liicke im System der Post, die be-
reits 2017 gefunden wurde und deren Korrektur, wie
sich 2019 herausstellte, nicht vollstindig durchgefiihrt
worden war. Sie entstand wie folgt: The two crypto-
graphic errors in the Swisspost/iVote/Scytl e-voting sys-
tem ... were misalignments of a primitive’s properties with
its protocol assumptions. In the case of the shuffle proof, a
trapdoor commitment scheme was used in a protocol that
was proven secure only under the assumption that the trap-
door was not known to the prover. In the case of the non-
interactive ZKPs for equality of discrete logs, the problem
was adaptive vs static security—a statically secure primi-
tive was used in a protocol in which the adversary could
adapt the input. [112] Die Folgen des Fehlers: An au-
thority who knows the trapdoor values ... [can] generate
a shuffle proof transcript that passes verification but actu-
ally alters votes ... substitute votes for which it knows the
randomness used to generate the encrypted vote. [68] Es
handelte sich nicht um einen Fehler im Bayer/Groth-
Verfahren, sondern um einen Fehler in der Implemen-
tierung durch die Firma Scytl. [68] Tatséchlich waren
es zwei Fehler; es war nicht nur die universelle Ve-
rifizierbarkeit fehlerhaft, sondern auch die individu-



elle. [145] Die Implementierung eines Verfahrens in
Software muss so erfolgen, dass die Annahmen, auf
denen das Verfahren basiert, erfiillt sind. Der Fall
unterstreicht: In komplexer Software lassen sich Feh-
ler nicht ausschlief}en.

Wichtig ist noch eine Anmerkung zum Wesen von
ZKPs: Es handelt sich bei ZKPs/NIZKPs um pro-
babilistische Verfahren. [67] Wenn ein Schiiler auf ei-
ne Priifungsfrage die richtige Antwort gibt, weif} der
Lehrer nicht, ob es Kénnen war oder ob der Schii-
ler die richtige Antwort geraten hat. Kann der Schii-
ler aber auf verschiedene Priifungsfragen in Folge die
richtige Antwort geben, wird es jedoch unwahrschein-
lich, dass er stets richtig geraten hat.

Genauso ist mit jedem ZKP eine Wahrschein-
lichkeit verbunden, dass der Beweis gilt. Entspre-
chend muss sich die Bundeskanzlei festlegen, wel-
che Irrtumswahrscheinlichkeiten sie bei den ZKPs zu
akzeptieren bereit ist. Bei der individuellen Verifi-
zierbarkeit verlangt sie eine Irrtumswahrscheinlich-
keit von weniger als 0,1 %. Was eine Abweichung des
Wahlergebnisses vom korrekten Wahlergebnis um
mehr als 0,1 % angeht, verlangt sie eine Irrtumswahr-
scheinlichkeit von unter 1 %. [24]

Diesen probabilistischen Charakter der Beweis-
kraft von ZKPs muss man im Blick behalten, wenn
es heifdt, mit universeller Verifizierbarkeit ... haben ... die
Wablbehirden jederzeit die volle Kontrolle iiber die abge-
gebenen Stimmen und konnen Manipulationen zweifels-
frei erkennen [13] oder beim System der Post konne zu
100 % eruiert werden, ob und wann es bei der Stimm-
abgabe zu Manipulationen gekommen sei [146)]. Tat-
sachlich lasst sich die Wahrscheinlichkeit, dass eine
Manipulation unbemerkt bleibt, auf beliebig kleine
Werte driicken.

Zur Uberpriifung der ZKPs/NIZKPs, die bei der
Verarbeitung der Kryptogramme der abgegebenen
Stimmen erzeugt werden, kommt in Estland wie in
der Schweiz eine Audit-App zum Einsatz. Bei diesen
Apps stellt sich wiederum das Problem der Authenti-
fizierung.

4.6 Angriffe

4.6.1 Ausspédhen von Informationen (phishing)

Der Guardian berichtete im Zusammenhang mit
Waihlen per Telefon in Florida 2004 iiber folgende
Angriffe [147]:

An automated voice bad some surprising news: did be
know that be could now cast bis presidential vote by phone,
and could do so right now, using the keypad? Mr Sasser’s
suspicion that somebody was trying to trick him into think-
ing be was casting a vote — presumably so that be wouldn’t
cast a real one — was far from unique.

James Scruggs ... remembers a similar unease about the

young woman who phoned him at home, insistently offer-
ing to collect bis absentee ballot to ensure its safe delivery.

Then there was the elderly woman who called the lo-
cal elections office last week to register ber husband for an
absentee vote. According to office staff, as she hung up she
made a point of thanking them: she wouldn’t have thought
to get in touch about ber busband, she said, if it hadn’t been
for their belpful call the night before, when someone had
taken ber own details, assuring ber that she was now reg-
istered and would receive a ballot. But the elections office
makes no such calls.

Angriffe, die auf das Ausspdhen von Informatio-
nen (phishing) abzielen, konnen nicht nur per Tele-
fon, SMS oder E-Mail initiiert werden, sondern auch
von bosartigen Apps oder Websites ausgehen.

4.6.2 Man-in-the-middle-Angriff*

Wenn eine Verbindung nicht sicher ist, kann sich
zwischen Sender und Empfinger ein Betriiger ein-
schalten, der gegeniiber dem Sender vorgibt, der
Empfinger zu sein, gegeniiber dem Empfinger,
der Sender zu sein. Eine Illustration dafiir, wie ein
Man in the middle seine Position ausnutzen kann, fin-
det man in >Asterix bei den Goten<: Der Dolmetscher,
der zwischen dem gallischen Druiden und dem go-
tischen Befehlshaber vermittelt, iibersetzt nicht eins
zu eins, sondern manipulativ (mit dem Ziel, seine ei-
gene Haut zu retten). Wie ein Angreifer mit einem
Man-in-the-middle-Angriff verschliisselte Kommu-
nikation unterwandern kann, ist schiilergerecht be-
schrieben in [148]; dieser Angriff illustriert, wofiir di-
gitale Signaturen bendtigt werden.

Wenn digitale Signaturen nach dem Stand der
Technik verwendet werden, darf man davon aus-
gehen, dass ein Man-in-the-middle-Angriff ausge-
schlossen ist — wenn. Der Guardian berichtete 2015:
While the iVote website itself is secure, Melbourne Univer-
sity security specialist Vanessa Teague discovered ... that
it loaded javascript from a third-party website that was
‘vulnerable to an attack called the FREAK attack’. ‘The

** Wir tun uns schwer damit, hierfiir im Deutschen einen treffenden Begriff zu finden. >Mittelsmann-Attacke« trifft es nicht, weil
Mittelsminner absichtlich eingesetzt werden. >Stille-Post-Attacke« trifft es nicht, weil der Sender bei stiller Post weif3, dass er nicht

direkt mit dem Empfinger kommuniziert.
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implication is that an attacker who controls some point
through which the user’s traffic is passing could substitute
that code for a code of the attackers’ choice,” she said. In
layman’s terms, a backer could intercept a vote for party
A and turn it into a vote for party B without alerting the
voter or the NSW [New South Wales] Electoral Com-
mission. [149)]

Bei der FREAK-Attacke, erliutert heise online,
bandelt es sich um ein Relikt aus den 9oer Jabren, als
die US-Regierung die Nutzung von starker Kryptografie
zugunsten der NSA einschrinkte. Wenn ein Server die-
se Export-Ciphers unterstiitzt, kann ein Angreifer durch
Manipulation des Verbindungsaufbaus einen Riickfall
auf die schwache Verschliisselung mit einem unsicheren
§12-Bit-Schliissel erzwingen ... Neben dem Server muss
aber auch der Client die Export-Cipher unterstiitzen, sonst
sei der Angriff nicht realisierbar. [150] Verschliisselung
ist, wie das Beispiel noch einmal vor Augen fiihrt, nur
sicher, wenn die Schliissel geniigend lang sind; Glei-
ches gilt fir digitale Signaturen.

Ein Man-in-the-middle-Angriff kann erkliren, wie
es dazu kommen konnte, dass in Estland eine ungiil-
tige Stimme in der Urne landete: In the case of cell
phone based digital identity — Mobile-1D — only the VFS
[Vote Forwarding Server = Stimmensammel-Server] is
authenticated; the voter identification follows from the
Mobile-1D protocol and cannot be used on the HTTPS
level ... This opens the possibility for a man-in-the middle
attack where the user’s certificate store is compromised with
the attacker’s CA certificate and an intercepting HTTPS
proxy using a certificate signed by attacker’s CA is installed
between the IVCA and the IVS [I-voting system]. The
proxy modifies the original candidate list sent to the IVCA
s0 that it contains invalid candidate numbers ... The user
does not notice the invalidity of the candidate numbers
and casts a vote which is correctly formatted and encrypted
by the IVCA and forwarded to the VFS by proxy. This
type of intentionally invalidated i-vote would have been
falsely identified as a bug in the IV'S after the i-vote de-
cryption. [81]

Bei sicherer Verschiisselung ist ein Man-in-the-
middle-Angriff, wie gesagt, ausgeschlossen. Wenn es
diese technische Moglichkeit gibt, muss sie aber auch
konsequent genutzt werden. Springall et al. beob-
achteten 2013 in Estland, dass Software von einer
offentlichen Website iiber eine unsichere HTTP-
Verbindung heruntergeladen wurde; auf diese Wei-
se hitte ein Angreifer durch einen Man-in-the-middle-
Angriff Schadsoftware einschleusen konnen. [49]
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4.6.3 Schadsoftware (malware)

Eine Folge der Existenz von sicherer Verschiisselung/
digitaler Signatur ist, dass Angreifer versuchen, Daten
vor der Verschliisselung abzugreifen. Man muss da-
von ausgehen, dass ein signifikanter Anteil aller pri-
vaten Rechner mit Malware infiziert ist [86]; Pur-
gathofer spricht von 25 % aller privaten Rechner [130],
Ondrisek sogar von bis zu 50 %. [79]

Wie gelangt Schadsoftware auf private Rechner?
Es kommen viele Wege infrage: jemand hat im An-
hang einer E-Mail eine Datei angeklickt, die mit ei-
nem Makrovirus infiziert war; jemand hat einen auf
dem Parkplatz gefundenen USB-Stick angeschlossen,
der dort absichtlich >verloren<wurde; jemand ist bei ei-
ner Recherche alle Treffer durchgegangen und hat da-
bei eine Website mit Schadsoftware angesurft (Drive-
by-Attacke [151]); oder durch eine Schwachstelle im
Betriebssystem, iiber die bisher nur potentielle An-
greifer etwas wissen [152], fiir die bisher kein Update
zur Verfiigung steht oder die auf dem Rechner des
Wiihlers bisher nicht durch ein Update behoben wur-
de. Zahlreiche weitere Wege sind denkbar.

Es ist, schon um die Komplexitit des Systems so
klein wie moglich zu halten, ratsam, das REV-System
mit so wenig Software und Hardware wie mdoglich
auszustatten. [124] Springall et al. beobachteten in Est-
land, dass Mitarbeiter die Auslieferung der Wahl-App
auf einem Rechner vorbereiteten, auf dem privat ver-
wendete Software lief; auf diese Weise hitte Schad-
software auf die Rechner aller Wihler gelangen/ein-
gebracht werden konnen. [49]

Es schiitzt nicht, den Auszihl-Server nicht mit
dem Internet zu verbinden, wenn, wie Springall et
al. aus Estland berichten, offizielle Ergebnisse, anstatt
wie vorgeschrieben auf eine DVD gebrannt zu wer-
den, mit einem USB-Stick, auf dem sich private Datei-
en befanden, tibertragen werden; so hitte Schadsoft-
ware auf den Server tibertragen werden konnen. [49]

Inwiefern stellt Schadsoftware eine Gefahr dar?
Ein grofler Teil der Schadsoftware bringt Fahigkeiten
von Tastaturspionen (keylogger) bzw. Bildschirm-
spionen (screenlogger) mit (Oberbegriff spyware).
Um es mit Orwells Worten auszudriicken: Big Brot-
ber is watching you. heise online dekliniert an einer Si-
cherheitssoftware durch, was Onlinebanking in einer
kompromittierten Umgebung bedeutet: Gegen Tasta-
turspione helfen simulierte Tastenanschlige und vir-
tuelle Tastaturen. Simulierte Tastenanschlige kann ei-
ne Schadsoftware als solche erkennen, wenn sie die
Anschlige nach der erzeugenden Quelle aufschliisseln



lisst. Virtuelle Tastaturen kann sie durch Bildschirm-
fotos ausspahen. Zwar stellt Microsoft Windows ei-
ne Programmierschnittstelle bereit, die das Kopieren
des Fensterinhalts unterbindet; diese Funktion lisst
sich aber umgehen. [153] Und so weiter, und so fort;
Sicherheit ist ein stindiger Wettlauf.

Tastatur- und Bildschirmspione stellen Spezial-
fille von trojanischen Pferden dar, Programmen,
die, und sei es zusitzlich, etwas anderes tun als das,
was man von ihnen erwartet.”?

Ein trojanisches Pferd kann so gestaltet sein, dass
es die Oberfliche eines anderen Programms imi-
tiert. Der Benutzer glaubt, mit der gewiinschten
App, der gewiinschten Website zu interagieren; tat-
sdchlich tdtigt er seine Eingaben auf der Oberfliche
des trojanischen Pferdes. Das trojanische Pferd kann
sich mit den abgephishten Informationen — genau dar-
um ging es auch bei den phishing-Angriffen auf Te-
lefonwihler, Seite 29 — gegeniiber dem Originalpro-
gramm, der Originalwebsite als der Benutzer ausge-
ben (Man-in-the-middle-Angriff). Das erklirt, warum
die Anbieter von Onlinebanking davon abgekommen
sind, die Kunden mit Listen von Transaktionsnum-
mern auszustatten, und stattdessen auf eine Zwei-
Faktor-Authentifizierung, also eine zusitzliche Au-
thentifizierung auf einem unabhingigen Kanal, mit
einem unabhingigen Gerit setzen.

Bekommt der REV-Wihler auf dem Bildschirm
die Namen der Kandidaten/Parteien zu sehen, kann
ein trojanisches Pferd unter gewissen Voraussetzun-
gen die Stimme des Wihlers einem Kandidaten von
des Angreifers Gnaden zuschlagen. Heiberg et al. be-
richteten 2011 aus Estland: Student P. sent an e-mail to
the NEC [National Electoral Committee] and three ma-
jor newspapers claiming that be bad written a prototype
of an election rigging malware ... The presentation pointed
out that a malicious piece of software controlling both in-
putand output interfaces on a client computer was a threat
to the IVCA as it was capable of manipulating the voter
to believe that be has voted for candidate c,, although the
malware actually voted for candidate c,. [81]

Student’s attack, wie der Angriff genannt wurde,
funktionierte technisch wie folgt: The proof of con-
cept malware of P. used the IVCA grapbical user interface
(GUD) asan attack-vector. It was written in Autolt script-
ing language ... which is a framework for scripting GUI-
based Windows applications. Optical character recogni-
tion (OCR) technology was used on the IVCA screen-
shots to decode voter personal data and the intended can-

didate. Fake-1VCA was built from the screenshots and the
message-loop of the original IVCA was poisoned with gen-
erated mouse events. The fake-IVCA was used to leave
the voter with the impression that the ballot was cast as in-
tended. Underneath the fake-1V CA, the original software
accepted generated events and voted for a semi-randomly
selected candidate. [81]

Der Angriff wurde von >Student P.< sogar noch va-
rilert: P. implemented a new type of attack — the mal-
ware now selectively beld back ballots for certain candi-
dates, whereas the voter was left with the impression that
his vote was successfully sent to the VFS. [81]

Wenn das REV-System, wie es in Estland seit
2013 [51] der Fall ist — als Reaktion auf Student’s at-
tack eingefiihrt [50] —, individuelle Verifizierung iiber
einen unabhingigen Kanal erlaubt, fillt ein solcher
Stimmendiebstahl dem Wihler, der von der Verifizie-
rungsmoglichkeit Gebrauch macht, auf.

Nicht auffallen wiirde ihm jedoch folgender An-
griff, die Von-Geistes-Hand-Attacke (Ghost Click At-
tack), die Springall et al. konstruierten: The malware
silently sniffs the victim’s PIN [fiir die digitale Signatur]
during the original voting session. The real vote is cast,
and everything appears normal, including the verification
smartphone app if the voter uses it. Then, the malware
waits until it is too late to verify again — either until the
30 minute time limit bas passed or until after the user
closes the client software and the QR code can no longer
be scanned. At that point, the malware checks whether the
voter’s ID card s still present in the computer. If so, it opens
a copy of the I-voting client in a hidden session and, through
keystroke simulation, submits a replacement vote. If the
ID card has already been removed, the malware remains
dormant until the card is inserted again. Since Estonian
ID cards are used for a variety of applications, many vot-
ers are likely to use their cards again within the week-long
online voting period. [49)]

Was wiirde das Wahlkomitee machen, wenn aus
den Log-Eintrigen hervorginge, dass 20 % der Wih-
ler ihre Stimme zweimal abgegeben haben? Wie woll-
te man dazwischen unterscheiden, ob Betrug vorliegt
oder die Wihler ihre Entscheidung angesichts eines
Skandilchen, das in der Wahlwoche bekannt wurde,
tiberdacht haben?

Dem Wihler per SMS jede Stimmabgabe zu be-
stitigen, wire keine Losung fiir die Von-Geistes-
Hand-Attacke, weil eine solche Benachrichtigung es
ermdglichen wiirde, den >Erfolg« von Zwang/Stim-
men(ver)kauf zu dokumentieren.

* Trojanisches Pferd oder Hintertiir? Schon im Trojanischen Krieg war die Wirkung dieselbe.
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Die Glaubwiirdigkeit der individuellen Verifi-
zierbarkeit in Estland beruht auf der Annahme, dass
das zweite Gerdt wirklich unabhingig ist. Spring-
all et al. geben zu bedenken: Modern smartphones are
not well isolated from users’ PCs, as there is typically reg-
ular communication between the two devices. Users fre-
quently plug their phones into their PCs to charge them or
to transfer files. User content is regularly synchronized be-
tween devices through Google Drive, Dropbox, and other
cloud services. Android even allows users to remotely in-
stall applications on their phones from their PCs through
the Google Play Store web interface, and other platforms
have similar mechanisms ... As a result of this convergence,
there are abundant means by which PC malware can at-
tempt to infect the user’s phone. [49)

Vom Onlinebanking ist jedenfalls bekannt, dass
Kriminelle auch Mobiltelefone infizieren, um die
Zwei-Faktor-Authentifizierung auszuhebeln. [154]

Wenn beide Gerite mit passender Schadsoftware
infiziert sind, wird eine Attacke mdglich, bei der die
Verifizierung gefilscht wird (Bad Verify Attack). Wie
ein moderner Rechner einen historischen Rechner
emulieren kann, z. B. um ein Computerspiel von da-
mals auszufithren, kann ein trojanisches Pferd ein
anderes Programm emulieren. Springall et al. ent-
werfen folgenden Angriff: Malware on the PC detects
which candidate the voter selects and modifies the QR code
shown by the I-voting client so that it encodes the voter’s
chosen candidate. A malicious verification app on the
voter’s phone bebaves just like the real verification app, ex-
cept that it displays whatever candidate is embedded in the
QR code, rather than the candidate for whom the vote was
actually cast. [49] Hier spielen zwei trojanische Pferde
einander die Bille zu.

Dieser Angriff funktioniert nicht, wenn der Wih-
ler auf ein Smartphone zuriickgreift, das nicht mit der
korrespondierenden Schadsoftware infiziert ist, z. B.
ein Smartphone, welches mit den infizierten Rech-
nern im Haushalt nie verbunden war. Aber ist es ab-
wegig, anzunehmen, dass das fremde Smartphone mit
derselben — vor der Wahl breit zu verteilenden —
Schadsoftware infiziert ist? Und wie viele Wihler
werden in den 30 min, die ihnen fiir die Verifizierung
zur Verfiigung stehen, auf das Smartphone eines Drit-
ten zuriickgreifen (kénnen)? Und selbst wenn: Wie
viele werden auf dem Smartphone eines Dritten im
Klartext lesen wollen — im Cache-Speicher des Smart-
phones aufbewahrt? —, fiir wen sie gestimmt haben?

Stehen die Wahl-Apps einer nennenswerten An-
zahl Wiihler unter der Kontrolle eines Angreifers, so
kann die Wahl-App dem Wihler, der den Kandida-
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ten X wihlen mdochte, auch einen QR-Code anzei-
gen, der auf eine Stimme fur X verweist, die jemand
anderer, von einem anderen infizierten Rechner aus,
fir X abgegeben hat. Dass die Mdoglichkeit zur indi-
viduellen Verifizierung nur fiir 30 min und drei Ver-
suche zur Verfiigung steht [49], schrinkt einen sol-
chen Angriff ein; eine weitverbreitete Schadsoftware
konnte hier aber mit Buchfithrung in der Cloud auf-
warten. Wenn der Angreifer die Verifizierungsanfra-
gen wihleriibergreifend managt, kann er Anfragen,
die von weit voneinander entfernten Orten ausgehen,
so durch Internet leiten, dass nicht auffillt, dass un-
moglich ein und derselbe Wihler hinter diesen drei
Verifizierungsanfragen stehen kann.

Es hat also Griinde, weshalb auf Estlands Wahl-
Website bis heute darauf hingewiesen wird: Make sure
that your computer is virus-free before i-voting. [155]

Das Schweizer REV-System ist an dieser Stelle
anders aufgebaut: Einem Angreifer ist es nicht mog-
lich, die Bestitigungscodes zu erraten. Daher kann die
Bundeskanzlei individuelle Verifizierbarkeit sogar in
dem Fall garantieren, dass der Rechner des Wihlers
unter dem Einfluss von Schadsoftware steht. [14]

Gegen Viren und andere Schadsoftware wurde
und wird Antivirussoftware (AV-Software) entwi-
ckelt. Wie bei biologischen Infektionen muss man
allerdings damit rechnen, dass zwischen Infektion
und Entdeckung eine Latenzzeit liegt. Es dauert —
Sicherheit ist ein stindiger Wettlauf — eine gewisse
Zeit, bis die AV-Software-Hersteller von dem neuen
Schidling Kenntnis erlangen und reagieren.

In die FAQ_zu Estlands REV-System wurde der
Fall aufgenommen, dass AV-Software die Wahl-App
als Schadsoftware einstuft: Die Antwort: Although
producers of virus protection programs have been notified,
andthey have been asked to categorise the voter application
among allowed applications, some virus protection pro-
grams may hinder the opening of the voter application on
a device. To solve the problem, please update your virus
protection sofrware. If this does not belp, include the voter
application among exceptions inyour virus protection pro-
gram. If this does not belp either, please disable your virus
protection program for the time when you are e-voting, or
e-vote on another device. [156] Die Frage ist, wie viele
das betrifft und wie viele von ihnen sich mit den Ein-
stellungen der AV-Software beschiftigen wollen. Was
den letzten Tipp angeht: Ausgerechnet beim Wihlen
soll man seine AV-Software deaktivieren?

Das BSI hebt hervor, dass zu den Voraussetzun-
gen fiir das korrekte Funktionieren von AV-Software
gehort: Antivirensoftware ... verfiigt iiber weitreichen-



de Systemberechtigungen und muss systembedingt (zumin-
dest fiir Aktualisierungen) eine dauerhafte, verschliissel-
te und nicht priifbare Verbindung zu Servern des Her-
stellers unterbalten. [157] Die Implikationen sind, wie
das BSI selbst feststellt, erheblich: Daber ist Vertrau-
en in die Zuverldssigkeit und den Eigenschutz eines
Herstellers sowie seiner authentischen Handlungsfdibig-
keit entscheidend fiir den sicheren Einsatz solcher Sys-
teme. [157] Im Mirz 2022 hat das BSI in derselben
Pressemitteilung, aus der die beiden vorigen Zitate
stammen, eine Warnung vor AV-Software der Firma
Kaspersky ausgesprochen [157], mit der Begriindung:
Ein russischer IT-Hersteller kann selbst offensive Opera-
tionen durchfiibren, gegen seinen Willen gezwungen wer-
den, Zielsysteme anzugreifen, oder selbst als Opfer einer
Cyber-Operation obne seine Kenntnis ausspioniert oder
als Werkzeug fiir Angriffe gegen seine eigenen Kunden
missbraucht werden. [157] Ob Antivirussoftware, bei
der vor dem Wort IT-Hersteller ein anderes Adjektiv
steht, per se vertrauenswiirdiger ist, sei an dieser Stel-
le dahingestellt. Sollte man also gerade beim Wihlen
seine AV-Software deaktivieren**? Belegt ist jeden-
falls, dass AV-Software Ziel von Angriffen gewor-
den ist [158], und trotz der Verfiigbarkeit von AV-
Software sind die Cyberangriffe heutzutage Legion;
eine Auflistung von Vorfillen mit Links zu weiter-
fihrenden Informationen findet man z. B. bei [159)].
Und was hilft die beste AV-Software, wenn Angrei-
fer einen Weg gefunden haben — heise online berich-
tete [160] —, sie einfach abzuschalten?

Zu denken gibt, dass immer wieder auch Ziele, bei
denen man Bewusstsein fiir die Sensibilitit der Daten
erwarten darf, Opfer von Angriffen werden; Beispie-
le aus Deutschland sind der Bundestags-Hack vom
Mai 2015 oder der Hack auf den Mobilititsdienstleis-
ter BwFuhrparkService GmbH im August 2020, des-
sen Gesellschafter das Bundesverteidigungsministeri-
um und die Deutsche Bahn AG sind [161, 162]. Mit
der Organisation und Durchfithrung von REV wiren
vergleichbare staatliche Stellen betraut. Das Versagen
den Genannten mit Unfihigkeit zu erkliren, greift zu
kurz; denn es ist sicherlich nicht einfach, Informatik-
systeme gegen michtige Angreifer zu schiitzen, wenn
die Systeme ein interessantes Angriffsziel darstellen.

Eine weitere Ursache von Schadsoftware kann
in einem Angriff bestehen, der weiter oben in der
Lieferkette ansetzt (supply chain attack); hier kann
auch Schadhardware ins Spiel kommen. Der CCC-
CH gibt zu bedenken: Die Schweiz und ihre kritische

Infrastruktur hangt schon beute in entscheidendem Mas-
se von US-amerikanischer und chinesischer Gnade ab ...
Dass praktisch die gesamten eingesetzten Hard- und Soft-
warekomponenten aus dem Ausland geliefert werden, er-
leichtert Angriffe auf die Lieferkette deutlich. Die New
York Times berichtet von einem solchen Angriff: In
one case, after the government learned that a foreign in-
telligence target bad ordered new computer bardware, the
American manufacturer agreed to insert a back door into
the product before it was shipped ... [120]

Zu Angriffen auf die Lieferkette ldsst sich auch ein
Angriff tiber ein Update zihlen. Ondrisek sieht im
Update-Prozess ein hohes Sicherheitsrisiko, da durch
eine solche Schnittstelle ... zusdtzlicher Code eingebaut ...
werden kann. Durch eine derartig offene Schnittstelle zur
Software kénnen Angreifer bosartigen Code platzieren,
Hintertiiren einbauen und auf diese Art das Wablergebnis
manipulieren [16], und zieht im Hinblick auf Schad-
software das Fazit: Dass die eingesetzten Systeme frei
von ... Schadsoftware sind, [ist] eine Annabme, die Infor-
matikerInnen zu spontanen Heiterkeitsausbriichen ver-
leiten kann. [79]

4.6.4 Angriff versus Angreifbarkeit

Heiberg von der Firma Cybernetica, die Estlands
REV-System entwickelt hat, zufolge habe es bisher,
berichtete die NZZ 2018, keinen erfolgreichen An-
griff gegeben. [77]. Auf Seite 31 hatten wir allerdings
zitiert, was Heiberg et al. tiber die — ihr eigener Wort-
laut — proof of concept malware von >Student P.< zu be-
richten hatten. Es mag sein, dass durch die Schadsoft-
ware von >Student P.< nur 1 Stimme verindert wur-
de, und man kann dariiber streiten, ob ein Wihler
seine eigene Stimme manipulieren kann. Wenn aller-
dings eine einzelne Person ohne nennenswerte ma-
terielle Ressourcen in einer tiberschaubaren Anzahl
Stunden in der Lage ist, ein solches trojanisches Pferd
zu schreiben, zu was ist dann organisierte Kriminali-
tit, die Uiber die Infrastruktur zum Ausliefern troja-
nischer Pferde in groflem Stil verfiigt, in der Lage —
von Akteuren mit den Ressourcen eines Staates ganz
zu schweigen!

Sobald eine Angreifbarkeit existiert, ist ein An-
griff moglich; ob er stattfindet oder nicht stattfindet,
hingt letztlich von nichtinformatischen Umstinden
ab. Dazu vier Beispiele:

Beispiel 1. In Illinois drangen Hacker in eine Wih-
lerdatenbank ein und verschafften sich Zugriff auf
Informationen von rund 200 000 Personen. Zwar

** Wie will der Wihler eigentlich iiberpriifen, ob die AV-Software, die er deaktiviert hat, sich wirklich deaktiviert hat?
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gab es keine Hinweise darauf, dass bei dem Angriff
Informationen geldscht oder verfilscht wurden. Das
Geheimdienstkomitee des Senats kam aber zu dem
Schluss, dass es den Angreifern moglich gewesen wi-
re. [113] — Derjenige, der Schreibzugriff auf das Wih-
lerverzeichnis erlangt, kann dariiber bestimmen, wer
an der Wahl nicht teilnehmen darf. Was wiirde es niit-
zen, den Ausgesperrten im Nachhinein die Stimmab-
gabe zu ermdglichen? Auf wie viel Verstindnis wiirde
man bei denjenigen stoflen, zu deren Ungunsten das
Wahlergebnis nun korrigiert werden soll?

Beispiel 2. Eine prinzipielle Bedrohung fir REV-
Systeme geht von Uberlastungsattacken (Denial-of-
Service-Attacken) aus. Angreifer, die eine Vielzahl
von Rechnern gekapert haben — laut BSI sind allein
in Deutschland rund eine Million Rechner Bestand-
teil von Botnetzen [163, 164] —, konnen diese zeit-
gleich einsetzen, um Server zu iberlasten, die dann
fiir die Wihler nicht verfiigbar sind. In der NZZ wird
das Storpotential illustriert: Wenn das E-Voting in den
letzten zwei Stunden vor dem Ende der Abstimmung nicht
moglich ist, so wird diese wobl fiir ungiiltig erkldirt werden
miissen. Damit liesse sich jede unliebsame Abstimmung
mit wenig Geld verbindern. [117]

Beispiel 3. Die Uberlastungsattacke tritt in vie-
len Varianten auf: Springall et al. fanden in Estlands
System 2013 eine Liicke, die es einem Angreifer er-
méglicht hitte, den Server durch Uberlasten des Log-
speichers dazu zu bringen, keine weiteren Stimmen
mehr zu akzeptieren; fiir diese Uberlastungsattacke
hitte ein Angreifer circa 75 min bendtigt. [49]

In Beispiel 4, wir kennen es von Seite 20, geht
es um Wahlcomputer: According to Harris, a manipu-
lation technique she found in Diebold’s AccuVote central
vote tabulator is able to read totals from an untraceable
bogus vote set within its software. >By entering a two-digit
code in a hidden location, a second set of votes is created;
and this set of votes can be changed in a matter of seconds,
so that it no longer matches the correct votes,« she bas said.
And she bas demonstrated this live on television. Her con-
clusion is: >You can easily edit the election.< [91, 111]

Die Beispiele verdeutlichen, dass es nicht sinnvoll
ist, zwischen Angreifbarkeit und versuchtem bzw.
bis zu einem gewissen Grade verwirklichtem An-
griff zu unterscheiden. Wir iiberlassen es dem Leser,
das folgende Korrigendum, das in der NZZ erschien,
einzuordnen: Im Bericht iiber die Entwicklung eines E-
Voting-Systems ... (NZZ 11.4.15) wurde ein Argument
... erwdbnt, wonach das elektronische Wabhl- und Abstim-
mungssystem in Genf in einem Fall nachtraglich manipu-
liert worden sei. Die Staatskanzlei Genf legt Wert auf die
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Feststellung, dass es nie einen erfolgreichen Hackerangriff
auf das Genfer System gegeben habe. Ein Spezialist habe
das System lediglich nachgebaut und unter Laborbedin-
gungen die Wirkungsweise von Schadsoftware demons-
triert. [165]

5 Anmerkungen

Wir gehen in diesem Abschnitt auf Aspekte ein, die
im Kern keine Frage der Informatik sind, aber im
Hinblick auf das Fachgebiet >Informatik und Gesell-
schaft< von Bedeutung sind.

5.1 Potentielle Angreifer

Motive fur Angriffe sind a) der Gewinn indirekter
Macht oder direkter Macht (Mandate, Regierungs-
stellen) sowie b) die Gewinnung von Informationen
tiber das Abstimmungsverhalten der Wihler. (Dane-
ben ist Selbstwirksamkeit von Hackern ein Motiv: zu
beweisen, dass sie in der Lage sind, das System zu
knacken.) Politische Macht ermdglicht die Entschei-
dung iiber grofle Geldbetrige — der Deutsche Bundes-
tag z. B. entscheidet direkt oder indirekt, d. h., durch
Setzen bzw. Verindern bzw. Nichtverindern der ge-
setzlichen Rahmenbedingungen, tiber viele einstelli-
ge, nicht wenige zweistellige und manche dreistellige
Milliardenbetrige —; an dieser potentiellen Beute ist
der Aufwand zu messen, den ein Akteur zur Beein-
flussung der Wahl zu investieren bereit wire. Auch
Springall et al. sprechen von enormous political and
financial consequences at stake. [49)

Diese Betrige muss man im Hinterkopf haben,
wenn man die Primien fir das Finden von Sicher-
heitsliicken im Rahmen von Intrusionstests, iiber wel-
che die NZZ berichtet, einordnen mochte: Der Bund
und die Kantone leisten ... einen Beitrag von 250.000
Franken an die Durchfiibrung des offentlichen Intrusi-
onstests. Die Pramien kénnen durchaus happig ausfal-
len. Wem es gelingt, individuelle Stimmen so zu mani-
pulieren, dass es nicht entdeckt wird, erhdlt 20.000 bis
50.000 Franken. Wer entschliisselt, wie jemand gestimmt
hat, und damit die Privacy bricht, kann 5.000 Franken
verdienen. [166]

Die Kosten fiir den Einbruch in den REV-Proto-
typen von Washington D.C. fielen jedenfalls beschei-
den aus: Halderman said bis team’s attack would have
cost less than $50,000 at generous consulting rates. [108]
Durch eine Manipulation der Wahl hitte ein Angrei-
fer nichtintegre Personen in der Stadtverwaltung von
Washington D.C. platzieren konnen. Wenn sich diese



an der Manipulation von Bauausschreibungen beteili-
gen, sind 50 ooo Dollar Spesen, die sich in kiirzester
Zeit amortisieren.

Der Aufwand verengt den Kreis moglicher An-
greifer auf Staaten (buchstiblich inter-nationale An-
griffe) und organisierte Kriminalitit; diese potentiel-
len Angreifer muss man vor Augen haben, wenn man
die fachlichen Voraussetzungen fiir ein Ausnutzen
folgender Angreifbarkeit einordnen méchte: Konkret
gebt es um die theoretische Moglichkeit, dass ein Hacker
geloschte Daten wiederberstellen und somit berausfinden
konnte, welcher Biirger welche Kandidaten gewdblt hat.
Laut Consortium wiirde ein solcher externer Zugriff aber
ein sebr hobes technisches Fachwissen voraussetzen. [55]

Man kann Betrachtungen anstellen [167], bei wel-
cher Abstimmung wie viele Stimmen hitten manipu-
liert werden miissen, um das Ergebnis zu kippen. Es
gibt aber mit Sicherheit Angreifer, die es sich leisten
konnen, Ergebnisse tiber eine Reihe von Jahren Stiick
fir Stiick in die gewtinschte Richtung zu lenken. Die
kliigeren Angreifer werden jedenfalls nicht so hoch-
miitig sein, Wahlergebnisse wie 98,85 % (Kommunal-
wahl in der DDR 1989 [168]) zu fabrizieren.

5.2 Angriffsziele
5.2.1 Angriffsziel Wihler

Im Wahllokal stellen Wahlhelfer sicher, dass der
Waihler in der Wahlkabine allein ist. Bei REV ist ein
vergleichbarer Schutz der Vertraulichkeit der Stimme
nicht moglich, der Wihler kann bei der Stimmab-
gabe unter Druck stehen (von den Eltern? vom matri-
archal regierenden Familienoberhaupt? vom Arbeit-
geber? von organisierten Kriminellen?), oder er kann
seine Stimme verkaufen, z. B. auf eBay [134].%2
Im Guardian wird darauf hingewiesen, dass per
Post erhaltene Codes leicht weitergegeben werden
konnen. [101] Nun kann man sich wie die Schweize-
rische Post auf den Standpunkt stellen: In some coun-
tries, re-voting mitigates the risk of vote coercion, but in
Switzerland — where mail-in voting is the predominant

way of voting”” — vote coercion is not a widespread prob-
lem. [65] Transparency International zufolge sind ak-
tuell weltweit aber gerade einmal sechs Linder ver-
gleichbar wenig korrupt wie die Schweiz [172], und
es liegt, von der Aussagekraft einer Liste mit dem
Titel >Korruptionswahrnehmungsindex< einmal ganz
abgesehen, in der Natur der Sache, dass kein Land
tiir seinen Rang auf dieser Liste ein Abonnement be-
sitzt. Abgesehen davon ist belegt, dass selbst in als ver-
gleichbar wenig korrupt geltenden Lindern Zwang
bzw. Stimmen(ver)kauf vorkommen. [173]

Estlands Wihler werden davor zuriickschrecken,
ihre ID-Card einem Dritten »auszuleihen<und diesem
die PIN fiir digitale Signaturen mitzuteilen — er konn-
te groflen Schaden anrichten, indem er rechtsverbind-
lich Vertrige zulasten des Karteninhabers abschliefit.

In der Schweiz kann der Wihler seine Stimme ex-
akt ein Mal abgeben [65]; der >Erfolg« von Zwang
und Stimmen(ver)kauf wird dadurch dokumentier-
bar. Wenn ein REV-System Bestitigungen anbietet,
dass eine Stimme fur den Kandidaten X eingegangen
ist, sollte man, wie in Estland, die Stimme mehrmals
abgeben diirfen. Es brauchte in der Schweiz eine nied-
rigschwellige Moglichkeit fiir die Wihler, sich eine
neue Codeliste zu besorgen (wodurch eine mit alten
Codes abgegebene Stimme ungiiltig wiirde).

5.2.2 Angriffsziel Wahlkommission

Befiirworter von REV argumentieren, es lieflen sich
Kosten sparen — daran sind tbrigens Zweifel ange-
bracht —, vor allem Kosten fiir Wahlhelfer. Die zahl-
reichen Wahlhelfer in den Wahllokalen, die nach dem
Vieraugenprinzip arbeiten, sind aber nicht nur eine
Kostenposition, sie sind der Garant dafiir, dass es du-
lerst schwer ist, eine Papierwahl in grofiem Stil zu
filschen: Die Anzahl der zu beteiligenden Personen
wiirde so grof}, dass unmoglich alle diese Positionen
mit Verschworern besetzt werden koénnten. Daher
wiirde es extrem unwahrscheinlich, dass die Manipu-
lation von niemandem bemerkt wird.

*» Zwang und Stimmen(ver)kauf sind der Grund, warum die Schépfer einer Verfassung eine in grolem Umfang praktizierte Briefwahl
kritisch sehen miissen. Der Tagesspiegel (Berlin) hilt fest, dass die massive Ausweitung der Briefwahl — seit Dezember 2008 miissen
deutsche Biirger keine Griinde mehr angeben, nicht mehr glaubhaft machen, warum sie nicht im Wahllokal wihlen kénnen [169] —

der Wahlmanipulation Tiir und Tor 6ffnet. [170]

2 Das Bundesverfassungsgericht hat diese Ausweitung der Briefwahl 2013 bestitigt, es schrieb in seinem Beschluss aber selbst: Dass ein
erheblicher Anstieg der Briefwablbeteiligung durch den Wegfall der Glaubbaftmachung von Antragsgriinden jedoch nicht zu befiirchten ist, hat
der Gesetzgeber fiir die Bundestagswabl insbesondere mit Erfabrungen bei Landtagswablen begriindet ... Es gibt keine Anbaltspunkze dafiir, dass
diese Einschdtzung in verfassungsrechtlich relevanter Weise verfeblt oder auf die Wahlen zum Europdischen Parlament nicht iibertragbar sein
konnte. [171] — Es wird sich zeigen, ob die 47,3 % Briefwihler bei der Bundestagswahl 2021 [6] als Sondereffekt im Zusammenhang

mit Covid-19 angesehen werden diirfen.

*7 Im Jabr 2015 wird der briefliche Abstimmungskanal von den ... wahlberechtigten Schweizern im Inland zu rund 90 % genutzt. [31]
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Wenn bei REV die Anzahl der Personen, die
die Wahl durchfiihren, nur noch wenige Dutzend
umfasst, entsteht, Simons und Jones weisen dar-
auf hin, eine vollig andere Situation: Since computer-
ized voting is an opportunity for wholesale rigging through
software used by large numbers of voters, the size of the
conspiracy needed to win an election is greatly reduced,
as is the risk of being caught. [108] Ergo skaliert das
Manipulationsrisiko bei REV unabhingig vom ver-
wendeten REV-System hoch.

Wenn in die Durchfithrung einer Wahl nur weni-
ge Dutzend Personen involviert sind, wird es fiir An-
greifer attraktiv, unter diesen nach dem schwichsten
Glied zu suchen. Diejenigen, die den Aufwand, eine
Wahl zu manipulieren, schultern kénnen, verfiigen
zweifellos Giber die Mittel finanzieller und personel-
ler Art, um durch Kauf, Erpressung, Bedrohung auf
einige an der Durchfithrung der Wahl beteiligte Per-
sonen, vielleicht auch iiber den Hebel Familie, Druck
auszuiiben. Verschirft wird dieses Problem dadurch,
dass REV tagelang zur Verfiigung steht.

Purgathofer weist darauf hin, dass fiir die Orga-
nisation der nichsten Wahl der Gewinner der letz-
ten Wahl zustindig ist. [130] Wenn eine Regierung
an die Macht kime, die nicht daran denkt, sie wieder
abzugeben ... Das mag unwahrscheinlich erscheinen,
aber lidsst sich dieser Fall ausschliefien? Wer iiber die
Einsetzung der Wahlkommission bestimmt, kann sie
mit nichtintegren Personen besetzen, sodass die Suche
nach einem schwichsten Glied unter diesen Personen
obsolet wird. Droz stellt die rhetorische Frage: Und
nachdem das E-Voting mal eingefiibrt ist, wie soll man es
wieder abschaffen konnen? Mit E-Voting? [85]

5.2.3 Angriffsziel Vertraulichkeit der Stimme

Im Wahllokal erfolgen Autorisierung/Ausgabe des
Stimmzettels und Stimmabgabe getrennt. Bei Brief-
wahl ist der ausgefullte Stimmzettel in einem Um-
schlag beigelegt; hier muss der Wihler darauf vertrau-
en, dass die Mitarbeiter des Amtes das Stimmgeheim-
nis wahren. Bei REV verschirft sich dieses Problem.

Ein trojanisches Pferd auf dem Rechner des Wih-
lers wiire in Estland wie in der Schweiz der in Lage,
den Wahlkreis zu ermitteln (er ergibt sich aus der Lis-

te der Kandidaten) und zu protokollieren, fiir wen die
Stimme abgegeben wurde. Falls das trojanische Pferd
verbreitet ist, kann sein Besitzer das Wahlkreisergeb-
nis hochrechnen und abschitzen, in welchem Wahl-
kreis ein knappes Ergebnis zustande kommt. Wenn
derjenige Kandidat das Mandat fiir den Wahlkreis ge-
winnt, der eine relative Mehrheit der Stimmen auf
sich vereint (Mehrheitswahlrecht), kann ein winziger
Vorsprung entscheidend sein. Angreifer konnten in
solchen Wahlkreisen gezielt mobilisieren — wer ei-
nen Informationsvorsprung besitzt, wihlt de facto mit
einem hoheren Stimmengewicht. In Estland konnte
ein trojanisches Pferd mit seinen Geschwistern Atta-
cken (Von-Geistes-Hand-Attacke, Verifizierungsatta-
cke) koordinieren.

Wenn, Estland, auf dem Bildschirm der Name des
Wihlers [sic!] erscheint (in der Wahl-App, siehe Bei-
spiel in [174], und in der Verifizierungs-App [46], tib-
rigens auch in der digitalen Signatur der verschliissel-
ten Stimme), ist die Vertraulichkeit der Stimme aller
Woihler mit einem eindeutigen Namen bedroht.

Ein Angreifer, der Informationen aus Telefon-
biichern hinzuzieht oder Beziehungen zu Adress-
hindlern unterhilt, kann die Daten verkniipfen und
eine Karte erstellen, die das Wahlverhalten in Ab-
hingigkeit vom Wohnort darstellt. In Deutschland
diirfen Parteien bei den Meldebehdrden Auskiinfte
tiber Wahlberechtigte anfragen, darunter Name und
Anschrift.?® Es wiirde geniigen, wenn eine einzige
nichtintegre Person, die Zugang zu solchen Daten hat,
dem Angreifer zuarbeitet.

Der Besitzer des trojanischen Pferdes kann auf
dem gekaperten Rechner, dies betrifft Estland wie
die Schweiz, nach Informationen suchen, die den
Wihler identifizieren, z. B. mehrere Rechnungen,
die an ein und dieselbe Person adressiert sind; dann
hitte er den Namen und die Adresse. Wir schitzen
den zeitlichen Aufwand fiir einen solchen Angriff,
wenn er teilautomatisiert wird (Skripte, regulire Aus-
driicke), auf eine Viertelstunde pro Wihler.*”

Im Falle von REV per SMS, wie es in Grofi-
britannien und in der Schweiz zeitweise moglich
war [176, 83], flossen die Daten, von welchem An-
schluss aus welche Partei gewihlt wird, direkt bei den

28 Der Wihler kann widersprechen, er muss den Widerspruch allerdings jihrlich erneuern. [§ 50 Bundesmeldegesetz]

9 Vor einem Angriff auf persdnliche Daten kénnte sich der Schweizer Wihler relativ einfach schiitzen, indem er fiir den Wahlakt ein
Live-System hochfihrt (Niheres dazu in [175]) — aber wie vielen Wihlern leuchtet der Bedarf ein und wie viele werden sich das
technisch zutrauen? — Alternativ wire zu iiberlegen, ob man das System komplett auf Codes umstellt, die Namen der Kandidaten
gar nicht mehr anzeigt, sondern bereits fiir die Auswahl einen Wahl-und-Wihler-individuellen Code eingeben ldsst. Das hitte aber
Auswirkungen auf die Architektur des Systems, vor allem das Berechnen der Auswahlbestitigungscodes. Davon ab stellt sich die
Frage — Heiberg et al. wiesen darauf hin; wir zitierten sie in der ersten Fufinote auf Seite 17 —, wie das bei den Wihlern ankime.



Mobilfunkanbietern zusammen. Es wire ein Leichtes
gewesen, diese Daten mit dem Wohnort des Kunden
zu verkniipfen.

Eine Partei konnte das Wahlverhalten, von dem sie
weif}, zur Grundlage machen, um potentielle Wih-
ler gezielt zu umwerben. Eine Regierungspartei er-
hielte mit Daten zum Wahlverhalten die ultimative
Datengrundlage fiir Gerrymandering (177, 178, 179],
das Neuziehen von Wahlkreisgrenzen mit dem Ziel,
den eigenen Kandidaten den Gewinn des Wahlkrei-
ses zuzuschustern; Motiv b) von Seite 34, um bei der
nichsten Wahl Motiv a) zu erreichen. In den USA ist
Gerrymandering ein grofles Thema: Mit den heutigen
... Datenerbebungen konnen die Parteien die Wablkreise
derart exakt entlang der Wobnorte ihrer Wabler ziehen,
dass die Sieger meist bereits im Voraus feststeben. In solch
ssicheren Wahlkreisen< entscheidet die parteiinterne Vor-
wabhl iiber den Einzug in den Kongress. Wer sie gewinnen
will, muss einzig die eigene Basis iiberzeugen und kaum
Riicksicht auf Wechselwdbler nehmen. Bei den Wahlen
zum Reprdsentantenbaus ... handelt es sich bei rund 90 %
um solch s>sichere Sitze<. [179]

Spielt es wirklich eine Rolle, an welchen Kandida-
ten/welche Partei einzelne Mandate gehen? Ein Bei-
spiel aus Deutschland: Hitte Die Linke bei der Bun-
destagswahl 2021 statt 3 nur 2 Direktmandate errun-
gen, wire sie, weil sie weniger als 5 % der Zweitstim-
men erreicht hat, im 20. Deutschen Bundestag nicht
mit 39, sondern nur mit 2 Abgeordneten vertreten.

Welche Folgen konnte ein Bruch der Vertraulich-
keit der Stimme fiir den einzenen Wihler haben?

Beispiel 1. Hacker schleichen sich in die elektroni-
sche Wablurne des Kantons Ziirich ein, steblen die Da-
ten der Wiiblenden und publizieren sie im Internet ... sind
nun Tausende Stimmbiirger exponiert. Die Arbeitskolle-
gin, die sich immer so wirtschaftsliberal gibt, hat die SP-
Liste eingeworfen. Und der Bekannte, der fiir eine ent-
wicklungspolitische NGO arbeitet, hat SVP gewdbhlt. [60]
Man mag iiber die Beispiele schmunzeln — es ist dem
Leser tiberlassen, sich analoge Konstellationen in sei-
nem Heimatland vorzustellen —, sollte die Gefahr des
Rufschadens aber ernst nehmen.>°

Beispiel 2. Das Carter Centre hat festgestellt, dass
Venezolaner Besorgnis geduflert haben, das REV-
System ermégliche es den Behorden, herauszufin-

den, fiir wen sie gestimmt haben; befiirchtet wurden
Nachteile fiir diejenigen, die Chavez nicht gewidhlt ha-
ben. [180] Falls die Behorden herausfinden konnten,
welcher Wihler fiir welche Partei gestimmt hat, wiire
das eine Datenbasis, mit der eine Regierung gezielt
Oppositionelle identifizieren kénnte — das wiirde
die Errichtung einer Diktatur erheblich vereinfachen.
Da das Wahlverhalten einer Mehrheit der Menschen
eine gewisse Trigheit besitzt, entsteht ein Problem,
wenn die Vertraulichkeit der Stimme auch nur bei ei-
ner einzigen Wahl durchlissig wird.

Gibt es konkrete Griinde, bei REV einen Bruch
der Vertraulichkeit der Stimme zu befiirchten? Der
Guardian berichtete 2003: Swindon’s e-votes are bheld
in a data centre in Slough. The file ... bolds only the vote
and a 10-digit personal identification number (Pin), ran-
domly generated for this election — voters used it to log
on to their chosen system. The file linking Pins to voters’
names and addresses is held in Swindon. Sheffield’s votes
and voter lists are similarly separated ... In both Swindon
and Sheffield, the two databases will only be linked under
a court order, in an electoral fraud case. [34] Man war
also technisch in der Lage, die Daten zusammenzu-
fihren, und der Fall, Wahlbetrug (wie auch immer
man einen solchen erkennen will), war sogar schon
gesetzlich beriicksichtigt. — Ein Projektleiter aus der
Schweiz wurde in der NZZ 2005 wie folgt wiederge-
geben: Ein Zugriff auf die gebffnete elektronische Urne ist
héchstens im Notfall und nur mit Bewilligung des Regie-
rungsrats oder des Bundesrats moglich. [181] Hier bleibt
offen, ob die Stimmen zu diesem Zeitpunkt schon
anonymisiert waren; in dem Fall bestiinde allerdings
gar kein Problem. — Heiberg et al. riumten 2011 ein:
Itistheoretically possible for the NEC [National Electoral
Committee] not to anonymize i-votes and use a modified
VCS to break the secrecy of all ballots. To break the se-
crecy of one ballot, it is sufficient to decrypt it separately
from others and later analyze audit log-files. [81] In Est-
land war/ist man also technisch in der Lage, die Ver-
traulichkeit der Stimme zu brechen. — Die NZZ be-
richtete 2015, in einem Expertenbericht sei gezeigt
worden, dass in dem REV-System des Consortiums
Daten von Wihlern nicht sauber geldscht werden, es
moglich gewesen wire, herauszufinden, wer wie ge-
wihlt hat. [182] — Noch einmal Heiberg et al., 2016:

3% Es wire fiir viele Personen schidlich, wenn jemand ihre Wahlentscheidung 6ffentlich machen oder halbwegs glaubwiirdig behaupten
koénnte, er wiisste, fiir wen sie gestimmt haben. Fufiballer, Schauspieler, Autoren, Richter, Lehrer, Fithrungskrifte in der Wirtschaft
oder im 6ffentlichen Dienst: Exponierte Personen konnen nur verlieren, wenn 6ffentlich wird, dass sie die Partei X gewihlt haben —
weil sie sich mit ihrer Entscheidung fiir die Partei X und gegen die Partei Y und gegen die Partei Z auf eine Seite gestellt haben.
Die Vertraulichkeit der Stimme trigt ihren Teil dazu bei, eine politisch polarisierte Gesellschaft zu befrieden. Man wiirde auch bei
anderen als weltanschaulichen Orientierungen kein Outing gegen den Willen der Betroffenen akzeptieren.
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In principle, the EO [Election Organizer] is capable of
breaking ballot secrecy completely. This means that the or-
ganizational integrity and private key management are
crucial ... [50]

Vor diesem Hintergrund verwundert es nicht, dass
der Guardian 2015 warnte: We are arriving at a point
where the government has the ability to hold you account-
able for how you vote. That is a 180-degree reversal of
power. [183] Wenn, obige Fille, technisch die M6glich-
keit besteht, die Vertraulichkeit der Stimme zu bre-
chen — es wurde erldutert, welche gravierenden Fol-
gen das haben konnte —, wird es mehr brauchen als
Beteuerungen, das sei zwar moglich, aber man habe
nicht vor, davon Gebrauch zu machen.

6 Zusammenfassung

Im Folgenden werden die wichtigsten Ergebnisse zu
den REV-Systemen von Estland und der Schweiz zu-
sammengefasst. Es wird auf Punkte hingewiesen, die
in der kiinftigen Presseberichterstattung Beriicksich-
tigung finden sollten.

Estland. 1. Trojanische Pferde kénnen die Inte-
gritit der Stimme bedrohen. 2. Aufgrund der Archi-
tektur von Estlands REV-System ist es verhiltnis-
mifig einfach, ein trojanisches Pferd so anzupassen,
dass es neben dem Stimmverhalten die Identitit des
Abstimmenden (sein Name erscheint auf dem Bild-
schirm und in der digitalen Signatur) erfasst. Wenn
man annehmen darf, dass in Estland dhnlich viele
Rechner mit Schadsoftware infiziert sind wie in an-
deren Lindern, stellen trojanische Pferde fur die Ver-
traulichkeit der Stimme eines nennenswerten Teils
der Wihler in Estland eine ernstzunehmende Bedro-
hung dar. Die Méglichkeit, seine Stimme mehrmals
abzugeben, schiitzt Estlands Wihler vor Zwang und
Stimmen(ver)kauf.

Schweiz. Weil der Wihler mit dem REV-System
Codes austauscht, konnen trojanische Pferde die In-
tegritit der Stimme nicht bedrohen, sie konnen aber,
auch wenn das Onlinesystem keine Kenntnis davon
besitzt, welcher Biirger mit der jeweiligen Stimm-
karte wihlt, die Vertraulichkeit der Stimme einzel-
ner Biirger bedrohen, und zwar dann, wenn sich ein
Angreifer die (im Einzelfall geringe) Miithe macht,
auf dem Rechner des Wihlers nach personlichen Da-
ten zu suchen. Zwang und Stimmen(ver)kauf werden
durch das Versenden von Codes und dadurch, dass die
Schweizer Wihler ihre Stimme nur ein Mal abgeben
diirfen, begiinstigt, genau wie durch Briefwahl.
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In der Presse wird selten thematisiert, welche Aus-
wirkungen ein Bruch der Vertraulichkeit der Stim-
me fiir den einzelnen Biirger haben kann, nimlich
Rufschidigung (und das lingst nicht nur, wenn er >die
Falschen< wihlt), und es wird selten thematisiert, wel-
che Auswirkungen ein Bruch der Vertraulichkeit der
Stimme eines nennenswerten Teils der Biirger haben
kann, nimlich die Schaffung einer Datengrundlage,
mit der sich nicht nur Gerrymandering betreiben lisst,
sondern mit der eine weniger wohlmeinende Regie-
rung Personen, die andere Parteien gewihlt haben, das
Leben schwer machen konnte.

Unabhingig von der Konstruktion des konkre-
ten REV-Systems gilt: Das Manipulationsrisiko
skaliert schon deswegen hoch, weil in die Durchfiih-
rung von REV erheblich weniger Personen involviert
sind als in die Durchfihrung einer klassischen Wahl
im Wahllokal. Ob die Mitarbeiter, vgl. die Beobach-
tungen von Springall et al. [49], die vorgeschriebe-
nen Abliufe (Vieraugenprinzip etc.) einhalten, ldsst
sich aus der Ferne schwer tiberwachen. Letztlich miis-
sen die Wihler ihnen an dieser Stelle vertrauen. Das
Vertrauen liefle sich stirken, wenn, sowohl was das
Verfahren fiir die Auswahl der Mitarbeiter angeht als
auch was die Einhaltung der Abliufe betrifft, nicht auf
Sicherheit durch Geheimhaltung, sondern auf maxi-
male Transparenz gesetzt wird. Auf jeden Fall sind an
die Integritit der Mitarbeiter bedeutend hohere An-
forderungen zu stellen, als sie an Mitarbeiter in Wahl-
lokalen uiblicherweise gestellt werden.

Zu kurz gekommen ist in der Presse, welche
Akteure ein Interesse an einer Manipulation der
Wahl haben und iiber welche Ressourcen sie verfii-
gen, ferner, iiber welche Betrige illegitim ins Amt
gekommene Politiker disponieren konnen. Solche
Uberlegungen sind aber die Voraussetzung dafiir, das
Thema Wahl ernst zu nehmen und die Eignung von
Schutzmafinahmen zu beurteilen.

In der o6ffentlichen Diskussion iiber REV bleibt
immer wieder Aussage gegen Aussage stehen, z.B.
in folgendem Zitat aus der NZZ: Eine 100-prozentige
Sicherheit vor bosartigen Angreifern gebe es nicht ... Aber
beim System [egal welches] konne zu 100 Prozent eruiert
werden, ob und wann es bei der Stimmabgabe zu Manipu-
lationen gekommen sei. Kritiker wenden ein, Verfdlschun-
gen wiirden teilweise gar nicht bemerkt. [146] Wie kann
der eine ein System als hundertprozentig sicher be-
werben und der andere immer noch Vorbehalte gel-
tend machen? Es muss nicht so sein, dass hier eine
Seite irrt oder wider besseren Wissens Behauptun-
gen aufstellt, und es muss auch nicht so sein, dass nur



eine Seite recht haben kann. Jedes System basiert auf
Annahmen. Wenn die Annahmen gelten, dann sind
die Schlussfolgerungen valide; falls aber auch nur eine
Annahme nicht erfiillt ist, lassen sich die Garantien im
Allgemeinen nicht mehr halten. Die Kritik betrifft al-
so die Annahmen. Durch entsprechende Annahmen
lassen sich Probleme fiir erledigt erkliren, die zu 16-
sen alles andere als trivial ist.

Von Bedeutung fiir die Debatte iiber REV ist
schliefflich die Erkenntnis: Man kann nicht bewei-
sen, dass ein System nicht gehackt worden ist — man
kann lediglich beweisen, dass ein System gehackt
worden ist.

= Ausblick

Wir gehen auf die aktuelle Planung fir REV in der
Schweiz ein und sprechen eine mégliche Richtung zu-
kiinftiger Forschung an.

Die Schweizerische Bundeskanzlei gab am 2o0.
April 2022 folgenden Zwischenstand: Das E-Voting-
System, das die Schweizerische Post derzeit entwickelt,
wurde massgeblich verbessert ... Die Berichte [von Exper-
tinnen und Experten aus Wissenschaft und Industrie] zei-
gen aber auch, dass weitere, zum Teil wesentliche Verbes-

39

serungen am System notig sind. Die festgestellten Mdngel
betreffen u. a. das kryptografische Protokoll, das die Veri-
fizierbarkeit unter Wabrung des Stimmgeheimnisses ge-
wabrleisten soll. Insbesondere sind fiir die Sicherbeit mit-
entscheidende Aspekte teilweise noch nicht geniigend klar
dokumentiert, so dass offenbleibt, wie das System in den
entsprechenden Punkten funktionieren soll. [184]
Nehmen wir an, es gelingt den Schweizern in na-
her Zukunft, die festgestellten Mingel zur Zufrieden-
heit der Kryptografen zu 16sen. Darf man das Pro-
blem, ein sicheres REV-System zu entwickeln, ange-
sichts der Systeme, die in Estland bzw. in der Schweiz
zum Einsatz kommen, dann als gel6st ansehen? Es
ist sicherlich nicht falsch, festzuhalten, dass es noch
nicht gelungen ist, ein System zu entwickeln, bei
dem sowohl die Integritit der Stimme als auch die
Vertraulichkeit der Stimme vergleichbar sicher sind
wie bei Wahl im Wahllokal. Teague hilt fest: Nearly
thirty years after the first voting-specific cryptography pa-
pers were written, some parts of the problem are solved
while others seem as unachievable as ever. The more we
learn about voting as a practical problem in security, the
harder it seems. [112] Fortschritte verspricht sie sich
ausgerechnet von Forschung in Richtung Verifizier-
barkeit von auf Papier abgegebenen Stimmen. [112]
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Utab’s e-caucus mess: why online voting in the state Cruz swept was so flawed; Utah’s new online voting system
was supposed to boost participation in the Republican caucus, but instead it was plagued by glitches. What went
wrong? The Guardian. 23. Apr. 2016. URL: https://link.gale.com/apps/doc/A450376558 /AONE?u=
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I’ve bad bruising encounters with trade unions, but I condemn efforts to silence them; For all my frustrations as
former bead of the civil service, I fear that the trade union bill shows a worryingly authoritarian streak in this
government. The Guardian. 11. Jan. 2016. URL: https://link.gale.com/apps/doc/A439561438 /AONE?
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Cameron challenged by TUC on claim that be met leadership over trade bill; Prime Minister accused of dod-
ging negotiations after refusing to consider Len McCluskey offer to drop opposition to trade union reform. The
Guardian. 4. Okt. 2015. URL: https://link.gale.com/apps/doc/A430698946/ AONE ?u=fub&sid=
bookmark-AONE&xid=4boga35f.

Tory conference: Cameron uses Marr to dismiss reports low-paid will lose out from tax credit cuts - Politics live;
Rolling coverage of all the developments at the Conservative conference in Manchester, including David Came-
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analysis. The Guardian. 4. Okt. 2015. URL: https://link.gale.com/apps/doc/A430698976/AONE?u=
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mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Verdffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

g

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

i Ijnﬁ rﬂl

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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07.09.15 [290]
03.09.15 [291]
20.08.15 [100]

17.08.15 [292]
15.08.15 (b) [144]
15.08.15 (a) [293]
14.08.15 [294]

21.07.15 [297]
30.06.15 [298]

15.06.15 [299)]
02.06.15 [300]

27.05.15 [301]
17.04.15 [165]
11.04.15 [302]
27.02.15 [303]
24.01.15 [304]

System entweder sicher oder unsicher

Sicherheit ist relativ
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mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

.

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Versffentlichung)

Veroffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiren

Schadsoftware (malhware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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18.12.14 [62]

11.09.14 [305]
29.08.14 [3006]
15.08.14 [125]
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08.05.14 [309]
17.03.14 [310]
27.02.14 [311]

14.12.13 (a) [312]
14.12.13 (b) [313]

11.12.13 [314]
30.11.13 [315]

24.10.13 [316]

14.10.13 [317]
02.10.13 [318]

17.09.13 [319]

System entweder sicher oder unsicher

i 23.01.14 [99]

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

NN NEN T

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Verdffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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03.05.13 [321]
06.04.13 [322]

08.01.13 [323]

24.10.12 [324]
09.10.12 [325]
31.08.12 [326]

28.06.12 [327]

o | T |l—=|—=
[ ! o Lol Q
13 Baa) gg [ )
el el B B R o’
ol
Sl (A
o =l
el |= (8 |H
d (9 |0 |+ |V
[ o Q 3\ N

02.11.11 [333]

29.10.11 [334]
29.08.11 [335]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

H

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

:II

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veroffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >»manipulier...<

Werden Manipulationen erkannt?

>Hacker, »hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (mahvare)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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23.06.11 [336]

11.06.11 [337]

17.05.11 [8]

16.05.11 [338]
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28.03.11 [340]

08.03.11 (a) [341]
08.03.11 (b) [342]

06.12.10 [343]

03.11.10 [344]
09.09.10 [345]

07.09.10 [346]
20.08.10 [347]

26.04.10 [348]

26.02.10 [349]

24.11.09 [350]
27.10.09 [351]
05.09.09 [352]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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10.08.09 [353]
16.06.09 [354]
27.03.09 [355]
10.02.09 [356]

09.02.09 [357]
05.02.09 [358]
28.11.08 [359]

28.08.08 [360]

28.05.08 [361]

17.12.07 [362]

01.12.07 [363]

08.11.07 [364]

07.11.07 [365]
15.10.07 [366]

18.08.07 [367]
06.08.07 [368]

04.08.07 [369]

18.06.07 [370]

24.05.07 [371]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veroffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >»manipulier...<

Werden Manipulationen erkannt?

>Hacker, »hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (mahvare)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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25.04.07 [372]
02.04.07 [373]
03.03.07 [374]
15.12.06 [375]

05.12.06 (2) [376]

05.12.06 (b) [377]

01.11.06 [378]

14.09.06 [379]
31.08.06 [380]

24.07.06 [381]

01.06.06 [382]

20.04.06 [383]
11.04.06 [384]

03.04.06 (a) [385]
03.04.06 (b) [386]

30.03.06 [83]

13.02.06 [387]

19.12.05 [388]

28.11.05 (2) [389)]

System entweder sicher oder unsicher

Sicherheit ist relativ

maf3geblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschlisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Veroffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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09.09.05 [395]
11.08.05 [396]

12.07.05 (a) [397]
12.07.05 (b) [398]
09.07.05 [399]
26.04.05 [400]

22.04.05 [401]
22.03.05 [402]

15.02.05 [403]
06.01.05 [404]

03.01.05 [405]

15.12.04 [406]

20.11.04 [407]

System entweder sicher oder unsicher

Sicherheit ist relativ

maf3geblich ist das schwichste Glied

Autorisierung des Wihlers

H

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschlisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Veroffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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16.11.04 [408]

12.11.04 [409]

11.11.04 [410]

02.10.04 [411]
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12.03.04 [416]

16.01.04 [417]

07.11.03 [418]

31.10.03 [419)]
11.10.03 [420]

06.10.03 [421]

23.09.03 (a) [422]
23.09.03 (b) [423]

10.06.03 [424]

19.05.03 [425]

System entweder sicher oder unsicher

Sicherheit ist relativ

maf3geblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >»manipulier...<

Werden Manipulationen erkannt?

>Hacker, »hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (mahware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert

90




NZZ

08.04.03 [420]

04.02.03 [88]

20.01.03 [38]

02.10.02 [427]
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27.05.02 [430]

15.05.02 (2) [431]
15.05.02 (b) [432]
15.05.02 (c) [433]
15.05.02 (d) [434]

04.05.02 [435]

20.03.02 (2) [436]
20.03.02 (b) [437]

15.02.02 [438]

10.01.02 [439)]
01.12.01 [440]

22.06.01 [441]
19.06.01 [442]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschlisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

il

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Versffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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08.06.01 [443]

16.05.01 [444]
06.04.01 [445]
26.03.01 [138]

23.03.01 [446]
21.02.01 [447]

19.01.01 [448]

13.01.01 (a) [449]
13.01.01 (b) [450]
13.01.01 (¢) [10]

15.12.00 [451]

28.09.00 [452]

26.09.00 (a) [453]
26.09.00 (b) [454]

21.08.00 [455]

11.07.00 [456]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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Rohdaten der QIA der Artikel des Guardian

The Guardian

05.05.22 [457]
13.01.22 [458]

16.12.21 [459]

11.12.21 [460]

20.10.21 [461]

08.09.21 [462]

20.08.21 [463]

16.07.21 [464]

18.06.21 [465]

17.01.21 [466]

21.06.20 [467]

20.03.20 [468]

13.03.20 [469]
02.01.20 [470]

30.12.18 [472]

08.10.18 [474]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Verdffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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26.04.18 [475]
28.01.18 [476]

09.12.17 [477]
23.07.17 [478]

18.05.17 [479]
14.04.17 [154]
05.01.17 [11]

10.12.16 [480]

24.11.16 [481]

23.11.16 [482]
06.08.16 [20]

11.07.16 [483]

10.07.16 [484]

23.04.16 [485]
11.01.16 [486]

09.12.15 [487]
16.10.15 [488]

04.10.15 (a) [489]
04.10.15 (b) [490]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Verosffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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18.08.15 [491]

11.08.15 [4292]

23.03.15 [149]

26.02.15 [37]

05.09.14 [497]
13.05.14 [498]
27.03.14 [499]
27.12.13 [500]

28.11.13 [501]

T |=||=
o= 3| F
DI
m‘—‘N_d
IO S B !
elwlold
o | 3
| 2|0 O
O|"|o |~

System entweder sicher oder unsicher

Sicherheit ist relativ

mafdgeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

‘HHH

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veroffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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16.04.11 [505]

01.03.11 [5006]

08.10.10 [507]

28.07.10 [508]
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23.10.09 [511]
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17.04.09 [513]
16.04.09 [514]
20.11.08 [515]

13.11.08 [516]

22.10.08 [21]

26.09.08 [517]

29.11.07 [518]

24.10.07 [519)]

02.08.07 [520]
04.07.07 [521]

System entweder sicher oder unsicher

Sicherheit ist relativ

f

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veroffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

i mEn”

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >»manipulier...<

Werden Manipulationen erkannt?

>Hacker, »hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (mahvare)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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30.05.07 [522]
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21.04.07 [525]

14.04.07 [526]
10.02.07 [527]

09.11.06 (a) [528]

09.11.06 (b) [529]
08.11.06 (a) [530]
08.11.06 (b) [531]

08.11.06 () [532]
03.11.06 [533]
28.10.06 [534]
27.10.06 [535]
17.08.06 [536]
22.02.06 [537]
23.11.05 (a) [538]
23.11.05 (b) [539]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

3

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

I.I

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Veroffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hackers, >hackens, >gehackt<

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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26.10.05 (b) [542]
26.10.05 (c) [543]
07.09.05 [544]
02.06.05 [545]
20.04.05 [546]
07.04.05 [547]

System entweder sicher oder unsicher

Sicherheit ist relativ

10.03.05 [549]
23.02.05 [550]

01.12.04 [551]
12.11.04 [552]
11.11.04 [553]
03.11.04 [554]
20.10.04 [555]

19.10.04 [147]
18.10.04 [556]

. 02.02.05 [91]

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

:
.

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Versffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulation, >manipulier...<

“Sin

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

IHII]].]

Schadsoftware (malhware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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02.09.04 (a) [557]
02.09.04 (b) [558]

16.08.04 [559]

14.08.04 [560]
07.08.04 [561]

05.08.04 [562]

12.06.04 [563]

10.06.04 [564]

03.06.04 [565]
27.05.04 [566]
14.05.04 [567]
03.05.04 [568]

21.04.04 (a) [569]
21.04.04 (b) [570]

03.03.04 [571]

16.02.04 (a) [573]
16.02.04 (b) [574]
12.02.04 () [116]

19.02.04 [572]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschlisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Verodffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

H.EF.- ]

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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12.02.04 (b) [575]

20.01.04 [576]
28.01.04 [577]

22.01.04 [578]

12.12.03 [579]
11.12.03 [580]

10.12.03 (a) [581]

10.12.03 (b) [582]

09.10.03 (a) [583]
09.10.03 (b) [584]

08.10.03 (a) [40]
08.10.03 (b) [585]
08.10.03 (¢) [586]

26.09.03 [587]
19.09.03 [588]
18.09.03 [589)]
21.08.03 [590]

07.08.03 [591]
02.08.03 [592]

System entweder sicher oder unsicher

Sicherheit ist relativ

maf3geblich ist das schwichste Glied

Autorisierung des Wihlers

:

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Veroffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hackeny, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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System entweder sicher oder unsicher -]

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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12.12.02 [609]

05.12.02 [610]

28.11.02 [134]

05.11.02 [611]
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02.08.02 [618]

17.07.02 [619]
04.07.02 [620]

14.05.02 [621]

02.05.02 [622]

12.04.02 [623]

10.04.02 [624]

22.02.02 [625]

05.02.02 [626]

System entweder sicher oder unsicher

Sicherheit ist relativ

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

1l

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschliisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfugbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Rt

Quellcode (ohne Veroffentlichung)

Ver6ffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >»manipulier...<

Werden Manipulationen erkannt?

>Hacker, »hacken, >gehackt«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (mahvare)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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08.01.02 [627]

07.01.02 [628]

12.12.01 [629]

23.11.01 (a) [630]
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14.06.01 [637]
11.06.01 [638]

20.05.01 [639]
16.05.01 [640]

16.02.01 [641]

26.10.00 [643]

17.08.00 [644]

07.08.00 [645]

System entweder sicher oder unsicher

Sicherheit ist relativ

.

mafigeblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschlisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

CCCCEN RN NN

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Veréffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert
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15.05.00 [646]

06.05.00 [9]

05.05.00 [647]

04.05.00 () [648]
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05.04.00 [35]
14.03.00 [651]

17.02.00 [652]

06.01.00 [653]

System entweder sicher oder unsicher

Sicherheit ist relativ

maf3geblich ist das schwichste Glied

Autorisierung des Wihlers

Integritit der Stimme

individuelle Verifizierbarkeit

Vertraulichkeit der Stimme

Bruch der Vertraulichkeit der Stimme

Integritit der Urne

universelle Verifizierbarkeit

vollstindige Verifizierbarkeit

physischer Schutz der Server

Autorisierung des Zugriffs

Zusammenwirken Mehrerer erforderlich

Verschlisselung

digitale Signatur

Annahme: REV ist technisch machbar

Ist REV technisch evtl. nicht machbar?

Zielkonflikte bei Schutzzielen

Bedienbarkeit

Verfiigbarkeit

keine ungiiltigen Stimmen

Auszihlung ohne Fehler

Das Manipulationsrisiko skaliert hoch

Quellcode (ohne Veréffentlichung)

Veroffentlichung des Quellcodes

funktionelle Fehler (bugs)

Softwaretests

Intrusionstests

Softwareinspektion

Zertifizierung

Ein Informatiksystem ist eine Blackbox

ohne bes. Sachkenntnis nachvollziehbar?

>Manipulations, >manipulier...<

Werden Manipulationen erkannt?

>Hacker, >hacken, >gehacki«

Innentiter

Schwachstellen (exploits)

Hintertiiren

Schadsoftware (malware)

Ausspihen von Informationen (phishing)

trojanische Pferde

Sicherheit ist ein stindiger Wettlauf

Konkrete Liicken werden geschildert

104



	Überblick
	Motivation
	Forschungsfragen
	Methodik

	Forschungsfrage F1
	Kategorien für die QIA
	Zum Wesen von Risiken
	Schutzziel Autorisierung
	Schutzziel Integrität der Stimme
	Schutzziel Vertraulichkeit der Stimme
	Schutzziel Integrität der Urne
	Schutzmittel
	Technische Machbarkeit eines Informatiksystems
	Bedienbarkeit von Informatiksystemen
	Verfügbarkeit von Informatiksystemen
	Wirkung von Informatiksystemen
	Code von Informatiksystemen
	Transparenz von Informatiksystemen
	Angriffe auf Informatiksysteme

	Ergebnisse der QIA (Beantwortung von Forschungsfrage F1)

	E-Voting nach Ländern
	REV in Estland
	REV in der Schweiz
	Wahlcomputer in Deutschland

	Forschungsfrage F2
	Technisches Versagen
	Designentscheidungen
	Struktur des Internets
	Bedienbarkeit von Informatiksystemen
	Zielkonflikte bei Schutzzielen

	Code
	Quellcode (source code)
	Sicherheit durch Geheimhaltung/Verschleierung (security by obscurity)
	Zertifizierung eines Informatiksystems
	Veröffentlichung des Quellcodes
	Funktionelle Fehler im Code (bugs)

	Logik
	Zusammenspiel mehrerer Risiken
	Zur Natur wissenschaftlicher Erkenntnis
	Rekursion
	Beweise und die Annahmen, auf denen sie beruhen

	Schutzmittel
	Beschränkung des Zugriffs
	Einbeziehung eines weiteren Kanals
	Zerlegung von Geheimnissen (secret sharing)
	Verschlüsselung
	Digitale Fingerabdrücke (Hash-Funktionen)
	Digitale Signaturen
	Mischnetze
	Beweise, die keine Informationen preisgeben (zero-knowledge proofs, ZKPs)

	Angriffe
	Ausspähen von Informationen (phishing)
	Man-in-the-middle-Angriff
	Schadsoftware (malware)
	Angriff versus Angreifbarkeit


	Anmerkungen
	Potentielle Angreifer
	Angriffsziele
	Angriffsziel Wähler
	Angriffsziel Wahlkommission
	Angriffsziel Vertraulichkeit der Stimme


	Zusammenfassung
	Ausblick
	Literatur
	Anhang A: Rohdaten der QIA der Artikel der Neuen Zürcher Zeitung
	Anhang B: Rohdaten der QIA der Artikel des Guardian

